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大久保一彦 

 

内容梗概 

この数十年間にわたる ITの技術革新ならびに世の中への浸透に伴い，機密

性・完全性・可用性といった情報セキュリティの 3大要素を確保するための観

点や技術も，逐次変貌を遂げている．その中で，情報セキュリティに関する優

先的な課題を見極め，セキュリティ・バイ・デザインの考え方から，如何に方

策を打つかが肝要になる．本論文では，ITシステムおよびネットワークが置か

れた時代・環境やその際のユーザ・市場ニーズを踏まえ，情報セキュリティの

確保技術について考察する．第 1章では，初のコンピューター・ウィルスの出

現から現在までにおける環境とセキュリティ上の課題の変遷と，昨今の具現化

する脅威と必要なセキュリティ対策技術を網羅的に述べる．第 2章では，イン

ターネットがブレイクする以前に期待が高まっていた，双方向マルチメディア

サービスについて，特に当時のセキュリティにおける可用性重視の観点から，

そのシステムおよびネットワークの設計手法を述べる．第 3章から第 5章で

は，永遠のイタチごっこの如く，技術の高度化が持続的に求められる ITセキ

ュリティの領域にフォーカスし，開発が嘱望される 3つのサイバー攻撃対策技

術（情報セキュリティ確保のための技術），すなわち「通信ログ分析に基づく

マルウェア感染検知」，「悪性 Webサイトにおける Evasiveコード特定」，「64ビ

ット版 Windowsのメモリダンプからのスタックトレース構築技術」について述

べる．第 6章では，本論文のまとめ，ならびに今後のセキュリティ研究につい

て展望を示す． 
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A Study on Technologies related to Information 

Security Assurance for IT Systems and Networks 

Kazuhiko Ohkubo 

 

Abstract 

With innovation of the IT(Information Technology) and its penetration 

to the world for these dozens of years, viewpoints and technologies for 

assuring 3 primary elements of information security, so called, 

confidentiality, integrity and availability have been appropriately 

transformed.  Under such situations, it is very important how to take 

measures from a security-by-design point of view after having ascertained 

preferential problems on information security.  In this thesis, the 

author studies technologies related to information security assurance 

taking into consideration not only the times and the environment where 

IT systems and networks were introduced but also security related needs 

or concerns from the users and market.  The chapter 1 describes, first 

of all, changes of environment and security issues from the appearance 

of the 1st virus to the present, then comprehensively describes menaces 

to embody and the security technologies to be developed as necessary.  

The chapter 2 proposes, making much of availability, a design methodology 

of multi-media service system and network into which expectation was 

sublimed in those days before a break of the Internet.  In the chapter 

3 through 5, respectively, three promising cyber-attack countermeasure 

technologies (for information security assurance), that is, “detection 

of malware infection using communication log analysis,” “specification 
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of evasive code on malicious web sites” and “advanced stack tracing 

in memory forensic” are proposed focusing on a field of IT security 

where a mouse-and-cat game will be ever-lasting.  The chapter 6 describes 

a summary of the thesis and prospects of the future study on security 

technologies. 
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第 1 章 

緒言 

本章では，初のコンピューター・ウィルスが出現したと言われる 1985年か

ら現在までにおける，サイバーを取り巻く環境変化とセキュリティ上の課題の

変遷を踏まえつつ，昨今の具現化する脅威と必要なセキュリティ技術につい

て，領域網羅的に概説を加えたうえで，本論文の構成について述べる． 

 

1.1. サイバーを取り巻く環境変化と課題の変遷 

 1985 年にソフトウェアの不正コピーに抗議する目的でパキスタンのプログ

ラマーが作成したコンピューター・ウィルス「Brain」が，初のコンピュータ

ー・ウィルスと言われている[1-1]．サイバー攻撃者は，図 1-1に示されるよ

うに[1-2]，古くは不正プログラムなどにより，保存されたファイルを削除し

たりプログラムの実行を妨げたりしていた．その目的は，愉快犯的なものから

始まるものの，インターネットがつながり始めてからは（1995 年が日本の「イ

ンターネット元年」とされているが），DDoS（Distributed Denial of 

Services：分散型サービス拒否）攻撃などによってサービス停止を引き起こ

し，インターネット通信を妨害したりすることで，ビジネスの阻害や復旧の代

償に金銭を要求するといった悪意ある行為が行われてきた．特に国内では，

2011年当たりから，重要情報の入手を最終目標とし，時間，手段，手法を問わ

ず，目的達成に向けて特定の組織を標的として継続して行われる「標的型サイ

バー攻撃」も顕在化してきた．現在では，標的型サイバー攻撃に限らず，企業

や組織，個人の持つ重要な情報をさまざまな手口で盗み出し，不正売買や漏え

い情報の開示をネタに恐喝を行うといった深刻なサイバー犯罪被害の報告も後

を絶たない．さらに，思想信条を背景としたテロリストが行うサイバーテロ行

為だけでなく，軍隊・情報機関による高度なクラッキング攻撃等を伴う，ナシ

ョナリストによるサイバー戦争にもエスカレートしている． 
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図 1-1. サイバー脅威の変遷 

 情報セキュリティとは[1-3]，組織等の情報システムを取り巻くさまざまな

脅威から，情報資産を，機密性・完全性・可用性といった 3要素の確保を行い

つつ，正常に維持することである．機密性の確保は，情報資産において正当な

権利を持った人だけが使用できる状態にしておくことで，対策としては，情報

漏えい防止，アクセス権の設定，暗号の利用などが挙げられる．また，完全性

の確保は，情報資産が正当な権利を持たない人により変更されていないことを

確実にしておくことで，対策としては，改ざん防止，検出などが挙げられる．

一方，可用性の確保は，情報資産を必要なときに使用できることで，対策とし

ては，充分なシステム設計，システムの二重化，バックアップ，災害復旧計画

などが挙げられる． 

 これら情報セキュリティの 3要素を，ここ数十年間のサイバー脅威の変遷に

照らし合わせて考えると，少々乱暴と考えられるものの概ね，1990年代は比較

的可用性を重視しており，2000年代に入ると機密性・完全性の確保が課題に，

そして 2010年代は，重要インフラや制御システムへの攻撃を鑑みると，再び

可用性の配慮も取り沙汰されてきていると言える． 
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 こういった中，情報セキュリティの 3 要素確保のいずれにせよ，セキュリテ

ィ・バイ・デザイン[1-4]の考え方を，きちんと弁えておかなければならな

い．セキュリティ・バイ・デザインは，情報セキュリティを企画・設計段階か

ら確保するための方策であり，そのメリットは，システム等の開発の早い段階

から入れ込めることから，①手戻りが少なく納期を守れる，②運用を含めたト

ータルコストを少なくできる，③保守性の良いソフトウェアができる，点にあ

る．しかしながら，（１）セーフティ設計に比べ，セキュリティ設計の歴史が

浅く，上流工程の開発プロセスが定まっていない，（２）セキュリティが非機

能要件なので，コンセプトを決める企画・設計段階では考慮がされづらい，と

いったことが，セキュリティ・バイ・デザインの適用が一般に難しい理由とし

て挙げられている． 

 

1.2. 具現化する脅威と今後必要になるセキュリティ技術 

 本項では，「IT」「IoT/OT」「重要インフラ」のそれぞれの領域において，具

現化する脅威やセキュリティの問題を概観したうえで，それらを解消すべく開

発が急がれるセキュリティ技術について述べる． 

 

1.2.1. Cat-and-Mouse の ITセキュリティ 

2018年 2月に開催された平昌冬期五輪では，1～2ヶ月前辺りからのオリン

ピック関連組織への標的型攻撃や，開会式前後のインシデント被害がいくつか

発生している．具体的には，公式 webサイトの一時停止，プレスセンターのネ

ット接続等の一時停止，スタジアムの無線 LANの一時停止，開会式で使われる

予定だったドローンが飛ばなかった等である．サイバー攻撃に使われたマルウ

ェア（Olympic Destroyer）はインターネットに公開されていたため，独自に

入手・分析をした結果，図 1-2示すように，当該マルウェアの攻撃の手口は複

雑であり，その末路は PC等の破壊活動を誘発するものであったことから，サ
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イバー攻撃の目的・意図は明らかに「大会そのものを混乱させること」と考え

られる． 

 

図 1-2 Olympic Destroyer について 

このように，昨今のマルウェアの手口やそれによるサイバー攻撃は巧妙化す

るとともに，機器に感染するマルウェア（ボット）を通じて仕掛けられるボッ

トネットによる高トラヒックの DDoS攻撃も多数発生しており，サイバー攻撃

は大規模化しつつもある．このように巧妙化・大規模化するサイバー攻撃に対

抗するためには，従来の監視対象である法人及びホームネットワークや ISPネ

ットワークの領域において引き続き，攻撃に追随すべく，悪性 Webサイト検知

やマルウェア感染検知，ボットプロファイリング，ドメインレピュテーション

といった対策技術の高度化を恒常的に図る必要がある． 

これに加えて更に，よりミクロやマクロの観点から，エンドポイントならび

にバックボーンネットワークといった領域へ監視対象を拡大する必要がある．

具体的には，エンドポイントにおいて，フォレンジックやテイント解析等の技

術を駆使したマルウェアの動作解析により，高精度な IOC（Indicator Of 

Compromise）を生成し，MDR（Managed Detection and Response）製品などで

活用することが有効である．また，バックボーンネットワークにおいては，大

量なフロー情報を分析することでボットネットの全体構造（Herder，C2Cサー
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バ，ボット端末）が浮き彫りになり，より高性能に DDoS攻撃が検知されて，

適材適所の対策を講じることが可能になる． 

また従来は，システムやネットワークのセキュリティに着目したセキュリテ

ィ技術が主に開発されてきた一方で，「実際に騙されてしまうのはユーザであ

る」という視点から，ヒューマン・コンピュータ・インタラクションに着目し

た新たな技術分野「ユーザブルプライバシー＆セキュリティ」が注目されつつ

ある．具体的には，ユーザの認識違いや不適切な動作の原因（ギャップ）を解

明し，システムやアプリケーション，GUI の改善を図ることで，セキュリティ

向上に繋げることができる．また，プライバシー＆セキュリティにおけるギャ

ップを踏まえ，人の動作を模擬する高度なハニーポットやセキュリティ熟練者

のためのインテリジェンス生成という形での技術の高度化にも大いに期待でき

る． 

 

図 1-3. 巧妙化・大規模化するサイバー攻撃への対抗 
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巧妙化・大規模化するサイバー攻撃へ対抗するための一連の要素技術につい

て，図 1-3にまとめる． 

 

1.2.2. 非 IT分野 ”IoT/OT”のセキュリティ 

IoT機器に感染するマルウェアとして代表的な Miraiが最初に使われた大が

かりなサイバー攻撃は，2016年 9月のセキュリティブログ

「KrebsOnSecurity」への DDoSであり，その規模は当時最大級の 620Gbpsだっ

たと言われている．その後直ぐ，Mirai のソースコードが Anna-senpaiという

者によって世に放たれ，結果として亜種が沢山作られるようになり，事或るご

とに大規模な DDoS 攻撃が発生し続けている．その際，IoT機器の持ち主は自身

の機器が大規模 DDoS 攻撃に使われていることを殆ど認識していないのが実情

である．一方で，IoT機器の持ち主が困り果ててしまう，ランサムウェアいわ

ゆる，身代金ウィルスとも呼ばれるマルウェアもある．IoT機器がランサムウ

ェアに感染し，ビットコイン等を身代金的代償として支払わなければ，機器が

正常に動作しないような状況が作れることは既に実験室レベルで実証されてい

る．従って，今後，スマートホーム等の進展に伴い，このような状況に陥って

しまうことも時間の問題と考えられる． 

2018年 3月に新聞記事でも話題になったが，NTT東日本及び西日本が提供す

る法人向けルータにおいて，インターネットから管理画面が見えてしまう数百

台にも及ぶ当該ルータが発見された．これは何らかの原因による事象と考えら

れるものの，その根本的な問題は，当該ルータのみにあるのではなく，IoT機

器全般にあり得ることであり，（いずれも WebUIが外部にオープンになってい

ることが前提であるが）以下の通りである． 

・デフォルト ID/PWが極端に簡単 

・デフォルト ID/PWを変更しなくても運用可 
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・デフォルト ID/PWが製品もしくはベンダ共通で設定されている 

・デフォルト ID/PWを記述したオンラインマニュアルを誰でも閲覧可 

この問題への対応として日本では，総務省が電気通信事業者法等の法改正を

2018年度中に行い，施策を開始すべく動いている．そのひとつに，IoT機器な

どを悪用したサイバー攻撃の深刻化を踏まえ，国立研究開発法人・情報通信研

究機構（NICT）の業務に，パスワード設定に不備のある IoT機器の調査等を追

加（5年間の時限措置）する等を内容（図 1-4）とする NICT法の改正[1-5]が

ある． 

 

図 1-4. NICT 法の改正 

技術開発の視点では，例えば，アンチウィルスソフトのような ITセキュリ

ティの機能をそのまま，計算機リソース（CPU，メモリ・ディスク，電源等）

がプアな IoT機器に適用できないことから，IoT機器向けの，「認証・認可」

「構成管理」「検知」「対処（オーケストレーション）」といった一連のセキュ

リティ技術をフロム・スクラッチで確立することが必要になる． 

「認証・認可」については，例えば，サーバ側でパスワードを管理しなくて

よい次世代認証技術が挙げられる（図 1-5）．これは，クライアントの初期登録
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時にデバイス側に秘密情報を払い出し，それと（キャッシュカードの暗証番号

のような簡単なものでも十分であるが）デバイス固有の IDを使って暗号演算

を施すことにより認証を実現する方式である．これによれば，IoT機器のパス

ワード運用をいちいちしなくてもよく，また認証に必要な（大多数に及ぶ）証

明書の発行・運用等のコストもかからないで済む． 

 

図 1-5. IoT/OT 向け次世代認証技術 

「構成管理」「検知」「対処（オーケストレーション）」については，例え

ば，GW（Gateway）配下に多種多様な IoT 機器が繋がる状況下で，一般に利用

されている ARPフレームの出力特性解析やノイズの除去により，運用条件の厳

しい LAN環境においても，精度良く機器を特定・推定して構成把握ができるう

え，IoT機器の特徴情報から，脆弱性を有する機器を発見することができる．

また，グラフ理論等を活用し，平常時の通信相手（ホワイトリスト）から逸脱

したトラヒックをアノマリーな状態として検知することで適宜，サイバー攻撃

等による異常通信に対する通信制御（アラート及び遮断等）が可能になる． 
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OTについてもセキュリティ技術を一から確立することが必要になることは同

様であり，特に OT の領域では，産業用プロトコルなど特殊なものへの対応も

更に必要になってくる．このような OT向けセキュリティ対策技術の一例とし

て，NTTと三菱重工の企業連携によって開発された InteRSePT[1-6]と呼ばれる

サイバー攻撃監視防御システムを図 1-6 にて紹介する． 

 

図 1-6. 産業用プロトコル向け攻撃監視防御技術の例 

InteRSePTは，「リアルタイム検知・対処装置」と「セキュリティ統合管理装

置」で構成され，ネットワークに流れるセンサ情報等のデータを統合的に監視

し，従来の技術では対応が困難だった制御指令を悪用したサイバー攻撃を検知

できる．また，対象機器の運転状態毎に，リアルタイムに適用するセキュリテ

ィルールを変更することで異常を早期に発見し，可用性を維持しながら未知の

サイバー攻撃にも迅速に対応できる． 
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1.2.3. セキュリティ面での重要インフラ防護 

2009年から 2010 年にかけて，Stuxnet と呼ばれるマルウェアがイランの核

施設に蔓延して実被害をもたらした事案が，重要インフラへの最初のサイバー

攻撃として知られている．インターネットに接続していないシステムが USBメ

モリーを介して感染・発症した点で，当時，大きな衝撃でもあった． 

重要インフラにおいては，その「大規模性，複合連動システム化」といった

特徴と，「汎用化，オープン化，新技術の適用」といった環境変化が，増大す

るサイバーリスクを考える点で重要である． 

前者の特徴については，数千台のサーバ機器，数万から数十万台の制御機器

といったインフラ設備が珍しくなく，1 箇所でもサイバー攻撃が成功すれば影

響は広範囲に及ぶおそれがある．このため，構成要素がそもそも大丈夫なのか

といった観点から，不正な機器の混入や改変を常時確認し，異常動作を阻止す

る，真贋判定技術が必要になる． 

後者の特徴については，インターネット技術，Linuxなどのオープンソース

ソフトウェア（OSS）の採用が進むことで，脆弱性等の情報が得られやすくな

っている点から，サイバー攻撃の成立は大前提であり，前述した真贋判定技術

がビルトインできない古い機器および，IoT等の機器やネットワークにおいて

も，システムの異常を監視可能なボルトオン型の動作監視・解析技術が必要に

なる． 

真贋判定技術（図 1-7）ならびに，動作監視・解析技術（図 1-8）について

は，当該技術の一部を，総合科学技術・イノベーション会議の戦略的イノベー

ション創造プログラム（SIP）「重要インフラ等におけるサイバーセキュリティ

の確保」（管理法人：NEDO）にて，2015 年度から 2019年度にわたり開発中であ

る[1-7][1-8]． 
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図 1-7. 真贋判定技術 

 

図 1-8. 動作監視・解析技術 
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また，2020年の実用化・商用化に向けて開発が進められている新技術”5G”

についてもその普及に備えたリスク洗い出しやセキュリティ対策検討が，今後

ますます重要になる．具体的には，広帯域，超低遅延，同時接続数の増大とい

った特徴を備える 5Gネットワーク環境を踏み台とした攻撃能力のアップや，

IoT機器や利用形態の多様化，インフラ依存性の増大に伴う新たなサイバー攻

撃，さらには電気通信設備を含むネットワーク機器への攻撃やなりすましが，

リスク増になると考えられる．このため，音声とデータの保護に注力した従来

ネットワークのセキュリティアーキテクチャに取って代わるべく，5G環境下に

おける新たなセキュリティアーキテクチャの検討が急がれており，具体的には

以下のような観点の考慮が肝要となる． 

① NWとサービス，ユーザのハイブリッド認証 

② 仮想 NWスライスのセキュリティ管理 

③ 大規模 DDoS 攻撃などへの NW側での対策 

④ 無線区間を含むトラヒック監視・アノマリー検知 

⑤ プライバシー情報（ID，位置情報，個人的コンテンツ）保護 等 

 

1.3. 本研究の目的と本論文の構成 

 「IT」「IoT/OT」「重要インフラ」の各領域においてセキュリティの 3要素を

確保するには，暗号技術はもちろんのこと，周辺領域のさまざまな技術をも利

用する必要がある．たとえば，双方向マルチメディアサービスはインターネッ

トの普及前から開発され，現代においても盛んに利用されているが，そうした

サービスを高い可用性を持つように構築するためには，接続品質や帯域保証を

考慮したネットワーク設計技術が重要となる．さらに，現代のインターネット

の時代においては，情報の機密性や完全性を保持する観点から，機械学習，プ
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ログラム解析，データ分析のための技術を積極的に採り入れることが重要とな

ってきている．そこで本研究では，「ネットワーク設計技術」「機械学習」「プ

ログラム解析（制御フロー解析など）」「データ分析（特にメモリフォレンジッ

ク）」といった周辺領域にある技術に注目し，それらをどのように要素技術と

して組み合わせてシステム全体のセキュリティを確保するかを実証的に示した

い． 

 以降では先ず，インターネットがブレイクする以前に期待が高まっていた，

双方向マルチメディアサービスについて，特に当時のセキュリティにおける可

用性重視の観点から，その「システムおよびネットワークの設計手法」につい

て，第 2章にて提案・評価を行う．次に，永遠のイタチごっこの如く，技術の

更なる高度化が持続的に求められている（1.2.1節にて言及した）ITセキュリ

ティの領域にフォーカスし，その中でも特にこれから開発が嘱望される 3つの

サイバー攻撃対策技術（情報セキュリティ確保のための技術）である，「通信

ログ分析に基づくマルウェア感染検知」，「悪性 Webサイトにおける Evasiveコ

ード特定」，そして，エンドポイントセキュリティにおける「メモリフォレン

ジックの高度なスタックトレース」のそれぞれについて，第 3 章から第 5章に

て提案・評価を行う．最後に，第 6章では，本論文のまとめ，ならびに今後の

セキュリティ研究について展望を示す． 
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第 2 章 

可用性を配慮したマルチメディアシステムの設計技術 

近代の通信ネットワークの高度化と多様化により，マルチメディアサービス

は飛躍的な発展を遂げてきている[2-1]．具体的には，放送，情報家電，教育

などの分野でマルチメディア技術を応用した新たなサービスが，これまで数多

く生まれてきた．その中で，双方向マルチメディアサービスについては，NTT

が，マルチメディア時代に不可欠なネットワーク，ユーザ設備，ソフトウェア

という三つの要素の調和した発展と，そこから生まれる新たな利用方法や利用

技術（アプリケーション）の創造・開発，そして，これらに対応するネットワ

ークの構築技術・管理技術の確立を目的に，企業，大学，公的研究機関等 127

組織と共同で，1994 年 9月より 2年半にわたりマルチメディア通信の共同利用

実験として取り組んだものである[2-2]． 

本章では，インターネットがブレイクする以前の，千葉県浦安市において約

350世帯の一般家庭を対象として提供された双方向マルチメディアサービスを

題材に，特に当時のセキュリティにおける可用性重視の観点から，システム設

計法について提案を行う． 

 

2.1. 研究の背景・経緯 

 1993年 9月に米国政府が発表した NTT（National Information 

Infrastructure）構想を皮切りに，世界各国で将来の双方向マルチメディアサ

ービスに向けた実験プロジェクトが始まった．これらの実験で観られるよう

に，VOD（Video On Demand）やネットワークゲーム等の双方向マルチメディア

サービスを，一般家庭を対象に実現するためには，システムの構成要素とし

て，広帯域のアクセスネットワーク，およびセンタ側にアプリケーションやコ

ンテンツを提供するサーバ，家庭側にサーバと通信処理を行い，TVに映像を表

示するための専用端末（セットトップ）が当時必要であった． 
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 このような当時の双方向マルチメディアシステムに対する主な要求条件は以

下の通りである． 

［1］双方向通信が可能な高速，広帯域のネットワークを提供する．各種アプ

リケーションで要求されるさまざまな帯域を提供し，トラヒック特性の影響を

受けにくいネットワークを実現するためには，ATMネットワークが望ましい[2-

3]． 

［2］セットトップは，ユーザによるメンテナンスの容易さやソフトウェアの

バージョンアップ等に対する追従性を重視し，ディスクレスの NC（Network 

Computer）であることが望ましい．この場合，システムカーネルやアプリケー

ションプログラムは必要時にサーバ側からダウンロードされる． 

［3］一般家庭でリモートコントローラにより TV感覚で気軽に操作でき，ユー

ザフレンドリーかつ，ハイエンドな双方向サービスを提供する．具体的なサー

ビスメニューは，VOD系のアプリケーションとゲーム系のアプリケーションの

2種類に分けられる． 

［4］VOD系のアプリケーションでは，映像ストリームの転送帯域が保証され，

NTSC（National Television System Committee）方式以上の映像品質を満足す

る．リモートコントローラのボタン操作による応答時間は，2 秒程度とする． 

［5］ゲーム系のアプリケーションとして，セットトップ側のみでゲームが完

結するスタンドアロン型のものに加え，出会いの場を利用して相手を見つけ，

ネットワークを介して対戦ゲームを楽しむネットワーク型のものを提供する．

特に，後者においては，不快を感じさせない短い時間でゲームコントローラの

ボタン操作から，一連の処理及び TVへの描画までを終了する． 

 このような双方向マルチメディアシステムにおいて送受信されるデータは，

アプリケーション毎にさまざまであるが，接続品質，帯域保証の観点から，以

下の 3つのタイプに大別される[2-4]． 
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【タイプ 1】接続品質，帯域保証に対する要求が比較的厳しくないアプリケー

ションプログラム． 

【タイプ 2】帯域保証に対する要求は厳しくないが，接続品質が重要視される

各種コマンドおよび音声．このタイプについては，予め必要コネクション分の

帯域を確保しておく必要がある． 

【タイプ 3】接続品質に対する要求は厳しくないが，帯域保証が重要視される

映像ストリーム．このタイプについては，一旦コネクションが確立したら，帯

域を確保する必要がある． 

 ネットワークを ATMで実現する場合，サーバとセットトップ間のチャネル設

定について，上記タイプ別のデータ毎にそれぞれチャネルを設定する方法と，

チャネルは 1つであるが，分類されたデータ毎にセルに優先度を設定する方法

の 2種類が考えられる．前者は後者に比べて，統計多重効果が得られない分，

帯域の使用効率が低くなるデメリットはあるが，トラヒック特性が異なるデー

タタイプ別に分析が可能になり，ネットワーク設計が容易なこと，サーバ及び

セットトップにおける優先度に関わる処理負荷を低減できるメリットがある．

以下では，前者のような設定を，データタイプ別チャネル設定法と呼ぶ． 

 本章では，ATM ネットワークに対し，データタイプ別チャネル設定法を適用

する手法において，上述した双方向マルチメディアサービスに対する要求条件

を満足し，ネットワークリソースの利用率向上を図り，かつユーザに不快感を

与えないサービス品質を実現するシステムインテグレーション並びに設計法に

ついて提案する． 

 

2.2. システム設計と課題 

 一般的な双方向マルチメディアシステムの構成を図 2-1に示す．システムの

構成要素は，セットトップ，光加入者端局装置（SLT: Subscriber Line 
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Terminal），ATM交換機，サーバ及びサーバ間通信ネットワーク（LAN）である

[2-5]．また，前項で述べたように，データタイプ別チャネル設定法を適用し

た場合のセットトップとサーバ間チャネル構成を図 2-2に示す．ここでは，負

荷分散等の目的で，タイプ１，タイプ２のチャネルに対しては，各サーバが均

等にセットトップ向かいのチャネルを収容する構成を前提としている． 

 

図 2-1. システム構成 

 

図 2-2. セットトップ・サーバ間のチャネル構成 
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 このようなシステムでは，各タイプのチャネルについて，それぞれ，以下の

ような課題が挙げられる． 

【タイプ 1チャネルの帯域に関する課題】 

 図 1における SLT と ATM交換機感の物理リンクの帯域は，複数のセットトッ

プで共用される．タイプ 2チャネル用の帯域を共用セットトップ分，確保して

おく必要がある．また一旦，タイプ 3チャネルのコネクションが確立される

と，帯域保証が優先的に行われることから，タイプ 3チャネルの帯域が共用セ

ットトップ分確保される．従って，この物理リンクにおいて残った帯域が，タ

イプ 1チャネルで利用できることになる．このような条件のもとで，ネットワ

ークに対する待ち時間，およびリソースの使用効率を考慮して，物理リンクを

共用するセットトップ数の最適値を決めることが課題となる． 

【タイプ 2チャネルにおけるサービス品質関する課題】 

 ネットワーク型のゲームアプリケーションでは，他のアプリケーションに比

べ，タイプ 2チャネルの使用率が高くなること，レスポンスタイムに対する要

求品質が厳しいことから，このタイプのゲームアプリケーションを中心に設計

を進めるのがよいと考えられる．ネットワーク型のゲームアプリケーションに

対する要求条件は，以下の 2点である． 

(i) 1/60秒内にセットトップのゲームコントローラから送られるデータの交

換と TVへの描画が終了すること． 

(ii) 音声会話の際の違和感を少なくするため，音声の実時間処理が可能であ

ること． 

 (i)は家庭用ゲームと同じ品質であり，1/60秒の間に交換されるデータは

10kbps程度で，ゲーム空間における各ユーザの位置等をセットトップ間で同期

させるための情報やコントローラからのキー入力情報である．また，(ii)につ

いては，電話程度の品質を提供することを踏まえ，必要帯域は 64kbpsとな
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る．これらから，タイプ 2チャネルに必要な帯域は，100kbps のオーダーであ

り，比較的小さいことから帯域確保上の問題はないと考えられる． 

 しかしながら，その通信経路上の処理系であり，複数ユーザによる音声会話

を実現するサーバについても，上記性能を満足する必要がある．この性能はネ

ットワークインタフェースも含むサーバ側の処理速度に依存しており，主に

CPU負荷に左右される．従って，ゲームアプリケーションでは，サービスへの

不快感をユーザに与えないよう，サーバにかかる CPU負荷を制御することが課

題となる． 

【タイプ 3チャネルの設計に関する課題】 

 タイプ 3チャネルは他のチャネルに比べて広帯域であるため，ネットワーク

リソースを効率的に利用すべく，実トラヒック見合いの設計が重要となる．一

般的に，ATMネットワークのトラヒック設計は，算出対象，品質規定項目から

3つのフェーズに分類される[2-6]． 

(i) 対地ごとのトラヒック予測値と呼損率規定値から，必要 VC（Virtual 

Connection）数を算出する． 

(ii) セルレベルの品質規定値を入力とし，必要 VP（Virtual Path）帯域を算

出する． 

(iii) VPを束ね，媒体に収容する． 

 タイプ 3チャネルのように，VC帯域が単一速度，単一品質クラスで，かつ各

対地が直通ルートで結ばれている場合，VCコネクションがポアソン到着すると

仮定し，アーラン B式から必要 VC数を算出することができる．しかしなが

ら，ネットワーク設計の第一段階において必須となる対地毎のトラヒック予

測，すなわち実験段階にある高速，広帯域の双方向マルチメディアサービスに

対するネットワークの需要予測は困難であり，実際にはかなり安全側の設計を

せざるを得ない． 
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そこで，本研究では，サービス開始後にトラヒックデータを測定・分析し，

サービス開始前のネットワーク設計を修正することにより，効率的なリソース

運用を図ることを考える．このような方法では，修正結果をシステム構成に影

響なく反映させることも重要な課題となる． 

 

2.3. 品質のモデル化 

 本項では，前項で示した 3つのタイプのチャネルにおける課題，それぞれを

踏まえ，品質のモデル化を考察する． 

 

2.3.1. アプリケーションダウンロード用のチャネルと品質 

 ある時刻に 1台のセットトップがタイプ 1チャネルを利用する確率を pとす

る．同時に k台のセットトップがタイプ 1チャネルを利用する確率 q(k)は，

SLTと ATM交換機間の物理リンクを共用するセットトップ数を mとすると，以

下の式で表される． 

 タイプ 1チャネル用に割り当てられた帯域を同時に利用できるセットトップ

の数を r0とし，1 アプリケーションプログラムをダウンロードする時間を wと

すると，k台のセットトップがタイプ 1 チャネルを使用するときの，1セット

トップあたりの待ち時間の平均 d(k)は，以下のようになる（但し，r1は，k÷

r0の商，r2は，k÷r0の余り）． 
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 これらから，タイプ 1チャネルを利用する際のセットトップのネットワーク

における待ち時間の平均値 Wは，次の式で計算される． 

 

2.3.2. ネットワーク型ゲームアプリケーションのサーバ処理と品質 

サーバにおける CPU負荷は，起動されたアプリケーションプロセスの数に伴

い，単調増加する．安定したサービス品質を提供するためには，運用時の起動

アプリケーションプロセス数を適切に設定することが重要である．このため，

アプリケーションプロセスごとに最大起動数を設定できる機能が必要となる．

以下では，先ず CPU 負荷と ATMインタフェース上でのセル棄却率の関係をモデ

ル化し，これをもとにサービス品質の観点から，起動アプリケーションプロセ

ス数の設定値を決めていく． 
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双方向マルチメディアサービスでは，さまざまなアプリケーションが同一サ

ーバ上で実行されるため，比較的処理が優先されるアプリケーションに対して

は，予め適切な CPU リソースを割り当てておくべきである[2-7]．例えば，ネ

ットワーク型のゲームアプリケーションにおける音声合成処理は優先度が高い

と考えられ，それに応じて CPUリソースも割り当てられる．そこで本検討で

は，アプリケーションによる負荷が割り当てられた CPUリソースを越えた場合

にセル棄却が発生し，サービス品質が劣化するものとしてモデル化を行った．

この場合，セル棄却率 bは，サーバに到着するセル数を c，割り当てられた

CPUリソースによって処理可能なセル数を c0とすると，次式で与えられる． 

 一方，1ユーザが単位時間あたりに発生するセル数をλ0，1 ユーザにサービ

スを提供するために必要な CPUリソースを s0とすると，サーバに到着するセル

数 cとそれを処理するために必要な CPU リソース sの関係は以下の式で求めら

れる． 
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2.3.3. 実測データに基づく映像ストリームのネットワーク設計 

 実測された対地トラヒックに対し，呼損率規定値を与え，アーラン B式から

算出される呼損率がこの規定値を下回る最小の VC数を算出する．呼損率規定

値を B，呼量を a，必要 VC数を nとすると，以下の式で算出される[2-8]． 

 上式から算出される必要 VC数を n0，タイプ 1，2，3チャネルの帯域をそれ

ぞれ，t1，t2，t3，全セットトップ数を N，全サーバ数を M，先に述べたタイプ

1チャネルに関する共用度を C，1ATMインタフェースの帯域を f0とすると，サ

ーバごとに必要な ATMインタフェース数 fは，以下の式で算出される． 

 但し，Gはシステム設計上のパラメータで，算出された n0に対するトラヒッ

クが一つのサーバに集中する割合である．各 ATMインタフェースへの VC収容

では，負荷分散や危険分散の観点から，各タイプのチャネルは f個の ATMイン

タフェースに対して均等に収容されることが重要である． 
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2.4. 評価と考察 

 以下では，前項までに検討したモデルを，実際に構築したシステムによって

検証する． 

 

2.4.1. アプリケーションダウンロード用のチャネルと品質 

式(3)に実システムの仕様（SLTと ATM 交換機間の物理リンク：STM-1，各タ

イプのチャネル帯域：t1＝8.0Mbps，t2＝1.5Mbps，t3＝4.5Mbps）を適用し，ダ

ウンロードされるアプリケーションプログラムの大きさを 2.0Mbytes（双方向

マルチメディアサービスにいて十分な値と考えられる）とすると，1物理リン

クを共用するセットトップ数と待ち時間の平均値の関係は，図 2-3のようにな

る．本システムでは，1物理リンクを共用するセットトップ数は 16と固定であ

るため，式(3)の妥当性は厳密には検証できないが，そのセットトップ数が 16

台を超えると急激に待ち時間が大きくなることが分かる．これはタイプ 1チャ

ネルに割り当てられる帯域が他のタイプのチャネルに圧迫され，タイプ 1チャ

ネルを同時に利用できるセットトップ数が，それを利用する確率に比べ，小さ

くなるためと考えられる． 

図 2-3. 物理リンクを共用するセットトップ数と待ち時間の平均値 
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また，1台のセットトップがタイプ 1 チャネルを利用する確率をパラメータ

として式(2)における待ち時間の平均を実測によって算出することができ，そ

の結果を図 2-4に示す．計測では，1物理リンクに収容される 16台すべてのセ

ットトップにおいて映像を視聴している状態で，上記確率に基づいて同時にア

プリケーションプログラム（約 400Kbytes）のダウンロードが伴う操作を行

い，セットトップ側のレジデントアプリケーションが利用する UNIX系のシス

テム時計によって，ダウンロードに要する時間を測定した．この結果から，そ

の傾向はモデルと実測とでほぼ同じことが分かる． 

 

図 2-4. 物理リンクを共用するセットトップ数＝16の場合の利用率と待ち時間 

 

2.4.2. ネットワーク型ゲームアプリケーションのサーバ処理と品質 

 ネットワークゲームにおいて音声通信アプリケーションが利用されるケース

について検証を行った．まず，1ユーザが音声通信アプリケーションを使用す

る際の CPU負荷 s0を実測し，これと同等の負荷を与えるプログラムを作成し

た．次に，これを実行することにより，段階的に CPU負荷を変化させたうえ
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で，実際に音声通信アプリケーションを使用し，ATMインタフェース上のセル

棄却率を UNIX系のサーバ OSに付属するアクティビティ監視ツールを用いて計

測した．また，式(4)，式(5)において同じ条件を設定し，セル棄却率を求めた

（図 2-5）．図 2-5 で与えたパラメータは本システムに基づくものであり，音声

通信アプリケーションが使用可能な CPU リソースは全体の 75％，1ユーザが音

声通信アプリケーションにより使用する CPUリソースは 0.68％（実測値）であ

る． 

 得られた結果より，セル棄却が起こり始める，すなわち CPU 負荷が割り当て

られた CPUリソースをわずかに超えた際，モデルよりも実測値においてセル棄

却数が小さくなっていることが分かる．従って，この範囲では，利用アプリケ

ーション数をモデルにより安全側に設定することができる．また，それよりも

更に CPU負荷が大きくなると，セル棄却率の実測値がモデルよりも大きい値を

示している．これは CPU負荷が上がるにつれて処理効率が低下するため，棄却

されるセル量も大きくなると考えられる． 

 

図 2-5. CPU 負荷とセル棄却率 



37 

 

 更に，セル棄却率とユーザが感じる劣化について評価を行った．視聴におい

て，CPU負荷が比較的低く，セル棄却が起こらない状態では若干の固定遅延が

感じられた．また，セル棄却が起こる直前で音声に揺らぎのある遅れが感じら

れるようになり，セル棄却が始まると音の途切れが発生した．本検討では，遅

延揺らぎ狭い範囲でしか起こらず，妨害感もわずかであることから，ユーザが

感じる劣化の支配的な要因と考えられる音の途切れを主な対象として評価を行

った． 

 被験者は，25歳から 35歳の男女で業務系，技術系の会社員を合わせて 14名

であり，主観評価により，MOS（Mean Opinion Score）値を測定した．セット

トップ付属のマイクロホンを口元より 15cm 程度離し，市販のヘッドホンを用

いて，2人ペアで会話することにより試験を実施した．評価時の音量は被験者

自身が聞き取りやすいよう事前に調整し，評価の最中はこれを変えないように

した．また，普段使っている電話と比較するよう指示を与え，MOS値を測定し

た（図 2-6）． 

 

図 2-6. CPU 負荷と会話音声に対する MOS 値 
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 評価結果より，CPU負荷が大きくなると評価値も下がる傾向が見られる．ま

た，信頼区間を比較することにより，試験条件として設定した CPU負荷のうち

最良のものとセル棄却が発生しているものの間に違いがあることが確認でき

る．これは，セル棄却による音の途切れが品質に大きな影響を与えているため

と考えられる．もともと音声の品質がそれほど高くなかったことから，セル棄

却起こった際にはかなり低い評価値となっている．これらより，実際の運用で

はセル棄却が起こらない範囲でアプリケーションを使用できるユーザ数を設定

することが望ましいと考えられる． 

 

2.4.3. 実システムにおけるネットワーク設計の修正 

 実際に，本システムを千葉県浦安市における約 350世帯の一般家庭に利用し

ていただき，サーバに出力されるシステムログから，映像ストリームのコネク

ション到着間隔およびサービス時間を算出した．測定はサービス利用率が最も

高い日曜日の 12時から 22時まで行った．これは，本システムが娯楽性の高い

システムであり，日中だけでなく夜間のサービス利用が比較的多いためであ

る．サービス時間の分布ならびに，サービスごとのコネクション到着間隔分布

の詳細は，文献[2-9]を参照いただきたい． 

 サービス時間分布には 3つの山が観測されたが，これらは本システムにおけ

るサービスの特徴と考えらえる．映像ストリームを利用するケースは主に 3種

類あり，ひとつは各種アプリケーションのナビゲーション画面における動画

像，ひとつはゲームアプリケーションにおけるバックグランドミュージック，

ひとつは VOD系のアプリケーションにおける映画のストリームである．以下で

は，これらをサービス時間の長さの観点からそれぞれ，short サービス，

middleサービス，longサービスと呼ぶことにする． 

 これらのサービスはトラヒック特性も大きく異なるため，独立に必要 VC数

を算出するが，その結果を表 2-1に示す（呼損率規定値＝10-5）．映像ストリー
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ムは帯域保証されているため，各々の VC 数の単純な加算により安全側の設計

を行うことができる．これによると，サーバと ATM交換機間には計 37個のタ

イプ 3チャネルを設定する必要がある．また，本検討では全アクセス要求が 1

つのサーバに集中する最悪の場合を想定し，各サーバに 37個のタイプ 3チャ

ネルが必要であるとした． 

表 2-1. サービスごとの呼量と必要 VC 数 

 

図 2-7に本システムの各サーバ（計 4 台）における ATMインタフェースの帯

域使用分布を示す．サービス開始後に修正した帯域に対する実使用帯域の割合

が最大でも 56％であることを考慮しても，検討したモデルが安全側の設計にな

っていることが分かる． 

 一般に，システム構築後のネットワーク構成の変更が困難な場合が多いが，

ここではシステムへの影響が比較的少ない VC構成の変更のみにより，サービ

ス開始後に設計値の補正が行えることを示した． 
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図 2-7. ATM インタフェースの帯域使用分布 

 

2.5. まとめ 

 一般家庭を対象とした双方向マルチメディアサービスのためのシステム設計

法について，特に可用性の観点から，検討を行った．サービスアプリケーショ

ンの通信に関する特徴から ATMネットワークにおける VCを 3つに分類し，そ

れぞれについて設計上の課題をとらえ，モデル化による分析を進めた． 

 その結果，(1) 加入者側伝送リンクの利用率向上を図る共用端末数の設定，

(2) ユーザに不快感を与えない音声通信アプリケーション起動数の設定，(3) 

実トラヒック見合いの必要 VC数算出とシステム構成に影響を与えない VC収容

法を提案するとともに，実システムによりデータを取得し，評価を行うことに

より，モデルの妥当性を検証した． 
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第 3 章 

通信ログ分析に基づく高精度なマルウェア感染検知 

以前のサイバー攻撃への対策では，複数のセキュリティ・アプライアンスを

導入する，いわゆる多層防御が効果的とされてきたが，昨今は，単に”守る”

といった対策だけでは不十分になってきている．これは，近年のサイバー攻撃

の手法が巧妙化してきており，各システム，アプライアンス単体，またはその

ログだけを確認しても攻撃が起きているかどうかの判断ができなくなっている

からである．そこで，多種多様なシステムやアプライアンスのログを一元的に

集め，リアルタイムに相関分析等を行うことで，脅威と思われる兆候を見出

し，さらなる詳細分析に繋げるための SIEM（Security Information and Event 

Management）といったコンセプト（またはシステム）が重要視されている． 

その一方で，SIEM 構築や運用にかかる手間暇は，その難しさ（効果的な検

知手法の確立）や膨大なログの分析に伴う稼働量の大きさ故，課題となってい

る．本章では，SIEM 等が取り扱うログ分析において，悪性通信ログ判定を行う

にあたって，従来手法を上回る高精度なマルウェア感染端末の検知技術につい

て提案する． 

 

3.1. 研究の背景と課題 

マルウェア感染端末の検知の一手法として，ファイアウォールやプロキシサ

ーバ等のネットワークの出口の装置にて記録される通信ログを分析し，判定を

行う手法がある．通信ログに対し，通信先 FQDN（Fully Qualified Domain 

Name）や URLをブラックリストと突合したり，マルウェア感染時の通信の振る

舞いをルールとして規定し，そのルールに合致するかを探索したりする等の分

析・判定がよく行われている． 
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一方，コンピュータ性能の高まりやマルウェア検体等の過去のデータの十分

な蓄積に伴い，機械学習の手法を用いてより効率的かつ高精度な通信ログの分

析・判定を可能とする研究が盛んに提案されつつある．一般的な機械学習手法

では，対象データから注目すべきいくつかの情報を特徴として抽出，数値化

し，その数値データである特徴ベクトルを機械学習アルゴリズムにより学習・

推論することが行われる．そのため，機械学習アルゴリズムのみならず，特徴

抽出手法もその性能を作用する重要な要素になる． 

通信ログ（テキスト）のうち，特に URL や User-Agent等の特徴抽出手法と

して有名なのが，Bag of Words (BoW)の手法である．これは，適切な区切り文

字や形態素解析等で，テキストを語として分解し，語 1つ 1つを特徴ベクトル

の１つの次元とし，語の出現数等について適切な重みで数値化を行うものであ

る．因みに，セキュリティ知識を生かして，例えば，通信先 URL 中にダッシュ

‘－’が多いものはマルウェアである等，ヒューリスティックな手法を特徴抽

出として用いるものも提案されている．また，文献[3-1]のような，URLをいっ

たん正規表現等のパターンに変換した後，クラスタリングを実施しており，パ

ターン化によって類似した特徴同士を 1 つに纏め上げることに成功しているも

のもある． 

しかしながら，しばしば適用される BoW の手法は，ちょっとしたテキストの

パターンの変化が頻出する通信ログに対しては，スケールしないという課題が

ある．例えば，以下の URLにおいて， 

http://www.xxx.co.jp/index.html/key1=val1&key2=val2&... 

「val1」「val2」は変数の値であり，これらひとつひとつを語として抽出して

いくため，次元が非常に大きなものになってしまう． 

 本章では，通信ログにおけるマルウェア感染端末判定において，特に重要な

情報源となる通信先の URLからの特徴抽出手法として，データ圧縮アルゴリズ

ムを用い，その圧縮率を特徴として用いる手法を提案する．また，本特徴抽出

http://www.xxx.co.jp/index.html/key1=val1&key2=val2&
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手法を教師あり学習に適用することで，BoWといった従来の特徴抽出手法を用

いたマルウェア感染端末判定よりも高精度な判定が実現できることを示す． 

 

3.2. データ圧縮による特徴抽出及び分類 

Benedettoらは情報エントロピーや Kolmogorov 複雑性等の情報量の指標のひ

とつとして，データ圧縮アルゴリズムを用いた指標である相対エントロピー

(relative entropy)を提案している[2]．同じコードの連続やコードパターン

の繰り返し等，何らかの類似パターンが出現するデータについてデータ圧縮ア

ルゴリズムは良く圧縮する点に注目すると，データ Aから見たデータ xの情報

量の多さは，その圧縮されにくさに関連するという考えに基づいている． 

この提案については，分類問題への応用が既にいくつか試みられている[3-

2][3-3][3-4][3-5][3-6]．これらの試みは，推論データ xが分類 A，Bのいず

れかであることを推論するのに，xを各分類の訓練データ A，B のより類似して

いる方に分類するという自然な考えに基づいている．類似度は，相対エントロ

ピーの少なさで測定でき，より相対エントロピーが小さい方に推論データは分

類されうる．特に，文献[3-5]は SPAMフィルタへの適用に関するものであり，

従来の BoWによる特徴抽出と教師あり学習による手法よりも高い精度が得られ

たと報告している． 

ある通信ログが悪性か良性かを分類するイメージについて，図 3-1に示す．

ここでは，悪性および良性の通信ログに対するそれぞれの訓練データの最後尾

に検査データ（推論対象）を結合したうえでデータ圧縮を施し，圧縮後のサイ

ズを評価することで分類を行っている．すなわち，悪性系の通信ログを用いた

圧縮後のデータサイズが，良性系の通信ログを用いた圧縮後のデータサイズに

比べ十分小さければ，推論対象は悪性と判定できる． 
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図 3-1. データ圧縮サイズの評価による悪性・良性分類 

因みに，データ圧縮アルゴリズムとしては，テキストに対して LZSS 

(gzip)， LZW (compress)，PMP (rar) が利用できる，との報告がなされてい

る[3-3][3-4][3-5][3-6]．また，楽譜から作曲者を判定する手法においては

bizp2が有効であるとの報告[3-7]がある． 

 

3.3. 提案手法 

 通信先 URLに対してデータ圧縮アルゴリムを用いた特徴抽出を行い，その特

徴ベクトルを用いて教師あり機械学習による分類手法を提案する．圧縮アルゴ

リズムを用いることにより，URL文字列中の同一パターンをデータ圧縮アルゴ

リズムが自動的に効率よく認識する可能性がある． 

従来の圧縮による分類手法は，SPAMメールのテキストや Tweet 等，1データ

すべてを 1つの属性と見て，データ圧縮アルゴリズムによる分類を行ってい

た．マルウェアの通信先 URLについては，同種の C&Cサーバが複数台あり，状

況に応じてその通信先を変更する等の事例が見られることから，少なくとも

FQDNと Path以降の 2属性に分けて判定したほうがより良く判定できることが
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期待される．そこで，複数の属性に対応可能とするため，従来のようにデータ

圧縮アルゴリズムで直接分類するのではなく，相対エントロピーを用いた特徴

として抽出し，その特徴を改めて教師あり学習を用いて分類する手法を提案す

る．以下に，その手順を列挙する． 

① 訓練データ (悪性の通信ログ，良性の通信ログ) を事例選択する． 

② 事例選択した訓練データで，指定された属性（FQDN等）をデータ圧縮特徴

抽出器へ登録する． 

③ 登録済みデータ圧縮特徴抽出器を用い，訓練データから特徴抽出を行って

属性ごとに悪性圧縮率(Zpos)と良性圧縮率(Zneg)を，それぞれ特徴ベクト

ルとして得る． 

④ 上記特徴ベクトルに変換された訓練データにより，悪性の通信ログに含ま

れるデータを悪性，良性の通信ログに含まれるデータを良性としてクラス

付けを行い，教師あり分類器を訓練する． 

⑤ 推論時に，登録済みデータ圧縮特徴抽出器を用いて推論データ(判定対象の

通信ログ)から特徴抽出を行い，訓練済みの分類器により推論を行い，スコ

アを得る． 

⑥ 判定閾値以上のスコアとなった通信ログの発信元端末を感染端末と判定す

る． 

 特に，手順①の事例選択では，感染端末通信にもしばしば存在する，非感染

端末がよくアクセスする URLを悪性の通信ログから削減する．例えば，マルウ

ェア「OutBrowse」の通信先 URLを時系列順に表 3-1に示す．4 行目は Google

社が提供する API の URLであり，非感染端末からも利用される URLである．こ

れら良性・悪性ともに出現する URLについては，データ圧縮での分類にて著し

く判定精度を悪化させるであろうことを考慮し，a) 良性の通信ログにも出現

する URLを悪性の通信ログより除去，b) 各通信ログ内で重複するものを 1つ

のみ残して削減，といった 2つの操作により事例選択を施す． 
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表 3-1. マルウェア OutBrowse の通信先 URL 

また，手順②の訓練データのデータ圧縮特徴抽出器への登録方法は用いるデ

ータ圧縮アルゴリズムにより異なるが，詳細は 3.4項において説明する．な

お，訓練データの形式は URL属性であれば，表 3-1のような URL のリストを良

性ならびに悪性ごとに取りまとめたものとなる．FQDN属性や Path 属性でも同

様に（事例選択した）良性，悪性ごとの FQDNや Pathのリストをそのまま訓練

データとする． 

手順③のデータ xの悪性圧縮率 Z pos および，良性圧縮率 Z negの定義は以

下のとおりである; 

Z_pos (x)＝(C_pos (x)＋γ)／(L(x)＋γ) 

Z_neg (x)＝(C_neg (x)＋γ)／(L(x)＋γ) 

ただし，C_pos (x), C_neg (x) はそれぞれ悪性の通信ログおよび良性の通信

ログとデータ xの相対エントロピー，L(x)は xのデータサイズ，γはスムージ

ング（機械学習のための調整）パラメータを示す． 

 



47 

 

3.4. 実験方法 

本提案の方式において，どのようなデータ圧縮アルゴリズムおよび教師あり

学習の分類器が適しているかについては，BoWのような従来方式との比較とと

もに興味を引くところである．実験ではまず，判定精度および速度性能の面か

ら，どのデータ圧縮アルゴリズムが本方式に適するかを明らかにした．次にそ

の適したデータ圧縮アルゴリズムを用いて，分類器および特徴抽出に用いる属

性を変えつつ，感染端末の判定精度を評価した．また，ブラックリストを用い

た判定および，URL の特徴抽出に BoWを用いたサポートベクタマシン（SVM）で

の判定精度を対照実験として行った． 

判定精度の検証では，時系列ホールドアウト検証（フォワードテスト）[3-

8]を行い，検査データは訓練データよりも時間的に後のものを用いた．判定精

度の指標としては，AUC（Area Under the Curve），pAUC（partial AUC）[3-

9]，および，誤判定率 (False Positive Rate) FPR ＜ 0.5% となるように判

定閾値を調整した際の判定率 (True Positive Rate) TPR（FPR＝0.5%）を用い

た[8]．因みに，AUC は判定閾値を変化させたときに FPRを横軸に，TPRを縦軸

にとったときの曲線下の面積，pAUCは特定の FPRの範囲 [p1, p2] での曲面下

の面積として与えられる． 

pAUCは [p1, p2] ＝ [0, 0.1] で算出されることが多く，本実験でもそれに

倣っている．感染端末は非感染端末よりもごく少数であることから，誤判定が

少ないことがより重要であり，pAUCおよび TPR（FPR＝0.5%） は，低誤判定率

時の判定率を評価する指標として扱うことができる． 

データとしては，マルウェア検体の動的解析により収集した通信ログを悪性

ログとし，社内ネットワークのプロキシログを良性ログと見なしたものを用い

ている．本実験で利用したログの諸元は以下のとおりである．なお，悪性ログ

については，「1検体，1端末に対応」として評価した． 
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＜悪性ログ＞ 

2015 年 2～7月採取のマルウェア検体の動的解析 

⇒検体数(端末数) 71,310 件，ログ件数 7,152,479 件 

＜良性ログ＞ 

2014 年 2～3月採取の社内 NWプロキシログ 

⇒端末数 1,940件，ログ件数 36,581,398件 

 

3.4.1. データ圧縮アルゴリズムの選定 

特徴選択に用いるデータ圧縮アルゴリズムとして，LZSS (zip，LZ77)，LZT 

(compressの圧縮アルゴリズム LZW，LZ78 の亜種) [3-10]，bzip2，LZMAの 4

つを検証した．検証においては，時系列ホールドアウト検証を適用し，悪性ロ

グと良性ログの（時系列的に）前半分のそれぞれ先頭 10万件を訓練データと

して，同様に（時系列的に）後半分のそれぞれ先頭 10万件を検証データとし

た．実施手順として，属性は URLを用い，提案方式の 1～3までを行い，良

性・悪性のそれぞれの圧縮率から，以下に示す式によりスコアを算出し，評価

を行った． 

Score＝Z neg／Z pos  

 事例選択済み訓練データの登録については，各データ圧縮アルゴリズムの特

性に応じ，以下のとおり実施した． 

 LZSSは，スライド辞書方式による圧縮を行うアルゴリズムである．圧縮対象

のデータ列は，その直前のスライド窓の領域のデータの中から最長一致するデ

ータ部分を検索し，その相対位置とサイズのみを記録することで，データ圧縮
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を行う．そのため，スライド窓からはみ出した前方部分の情報は圧縮に加味さ

れないことになる．一般的な LZSSのスライド窓は 32kBである．本実験では，

訓練データを 20kB に分割して登録した．対象のデータ xの圧縮率を算出する

際は，登録された各分割訓練データそれぞれにデータ xを結合して LZSS圧縮

し，もっとも圧縮率が小さいものを採用することとした．これにより圧縮に加

味されない訓練データを極力無くすことができる． 

 LZTは，compress や gif形式ファイルで用いられているデータ圧縮アルゴリ

ズム LZWの亜種であり，LZWと同様に動的辞書方式による圧縮を行うアルゴリ

ズムである．逐次，新規のデータ列があれば辞書に追加して行き，圧縮対象の

データは辞書で最長一致したデータ列の辞書 No.で代替されることで，データ

圧縮を行う．辞書は，Trie木（トライ木と呼ばれる順序付き木の一種）により

作成される．本実験では，訓練データを Trie木の辞書に登録する．データ x

の圧縮率は，この辞書のみを参照して x をデータ圧縮し，算出することとし

た．辞書 No.の bit 長が辞書の大きさを決めるが，本実験では 24bit長を用い

た．LZWと LZTの違いは，前者が辞書満杯となった場合，以降の登録作業を中

止してしまうのに対して，後者は利用されていないデータ列を辞書から破棄

（LRU: Least Recently Used）して，新規データ列の登録を続行する点であ

る． 

 bzip2および LZMA については，前者がブロックソート，後者が Markovアル

ゴリズムを用いてデータ圧縮を行う．LZSS と同様，bizip2はブロック領域，

LZMAはスライド辞書領域を必要とするが，その領域は LZSSよりも十分大き

い．そこで本実験では，訓練データの登録時はそのままこのデータを保持する

こととした．データ xの圧縮率は，単純にこの訓練データと x を結合して圧縮

することで求める． 

 LZSS，bzip2，LZMA は，Pythonのそれぞれ libz，libzip2，liblzmaを利用

することで実施している．LZTについては，Cythonを用いて実装した． 

スムージングパラメータは，すべて，γ＝10固定としている． 
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3.4.2. 分類器および属性選択の比較 

分類器はもともとのデータ圧縮分類の定義により，線形でも十分に分類でき

ると予想されるため，線形分類器を中心に選び，以下の 5種類；  

Ridge回帰（Ridge） 

L2正則化 SVM（サポートベクタマシン） 

Fischerの線形判別法（LDA） 

ナイーブベイズ(NB) 

AdaBoost 

を比較検討した．分類器には，Scikit-Learn のライブラリを使用した． 

 属性は URLおよび URLを FQDNと Path 以下の部分（以後，単に Pathと呼

ぶ）に分けたものとし，URL，FQDN，Path の 3属性から特徴抽出を行い，その

属性の組み合わせ（属性選択）により判定率の違いを検証した． 

対照実験としてブラックリスト判定，および，BoW特徴抽出による L2正則化

SVMでの判定を実施した． 

 ブラックリストは，悪性ログの通信先 URLを FQDN部，PATH 部，QUERY部に

分けてそれぞれブラックリストとして保持した．QUERY部は，Value部分の値

をマスクした．さらに，良性ログとブラックリストを突合することで，合致し

たものはブラックリストから除いた．こうして作成した 3つのブラックリスト

のどれか 1つにでも送信先 URLが合致した通信ログの通信元ホストがマルウェ

ア感染端末である，と判定した． 
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 BoW特徴抽出では，「/」「?」「&」「=」の 4文字を区切り文字として，単語を

抽出した． 

検証は，時系列ホールドアウト検証で実施し，悪性ログと良性ログの前半分

すべてを訓練データ，同様に後半分のすべてを検査データとした．実施にあた

っては，データ圧縮を行うものは提案方式の手順①～⑥を行い，スコアは同一

通信元ホスト中でもっとも高いスコアをそのホストのスコアとし，端末単位で

の AUCと pAUC等の指標を算出した． 

スムージングパラメータは，すべて，γ＝10固定としている． 

 

3.5. 実験結果 

3.5.1. データ圧縮アルゴリズムの選定 

データ圧縮アルゴリズム別に測定した判定率を表 3-2に示す．これらの指標

は，通信ログ単位で測定した指標であり，端末単位での指標より大きい（良

い）値が出るので注意を要する． 

もっとも判定精度が良いのは LZMAであるが，もっとも実行時間がかかって

おり，1千万件以上の通信ログ分析に供するには，実行時間面での困難が予想

される．LZTは高速であり，判定精度も優れていることから，後の実験の特徴

抽出には LZTを用いることとした．bizp2 はまったく判定できなかったといえ

る． 
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表 3-2. データ圧縮アルゴリズム別判定率(ログ単位，属性 URL) 

 

3.5.2. 分類器および属性選択の比較 

まず，悪性圧縮率と良性圧縮率によって，悪性と良性を分離可能か検討し

た．検証データの URL属性から LZTで特徴抽出を行って，横軸にそのデータの

悪性圧縮率，縦軸に良性圧縮率をとり，検査データをプロットした散布図を図 

3-2に示す．悪性ログはグラフの左上に，良性ログはグラフの右下にプロット

されているのが見られ，線形推論でも十分に分類可能であることがわかった． 

次に，FQDN，Path 属性から特徴抽出（特徴ベクトルは 4次元）を行い，分類

器を変えて判定精度を測定した結果を表 3-3に示す．L2正則化 SVMが pAUC＝ 

0.0825，TPR（FPR＝0.5%）＝65.3%と最も良い値を示し，低誤判定率ではよい

分類器であるといえる． 
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図 3-2. URL 良性・悪性圧縮率による検査データ散布 
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表 3-3. 分類器別判定率 

表 3-4に属性選択を行い，その判定精度を比較した結果を示す．分類器は L2

正則化 SVMを用いた．URL全体から特徴抽出する場合は，pAUC＝0.0720に対し

て，FQDNと Path に分けて特徴抽出した場合は，pAUC＝0.0825 と，2属性に分

けて特徴抽出したほうが良い結果を得られた． 

表 3-4. 属性選択別判定率 

 また，図 3-3に，判定率 TPR（FPR＝0.5%）の経時変化を週ごとに追ったグラ

フを示す．FQDN及び Path属性での判定は，第 1週では判定率 85％であるが，

4週間ごとに約 10％ずつ判定率が落ちていくことがわかる．また，Path属性が

週次低下していくのに対して，FQDN属性は，8週目以降には低下が留まる． 
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図 3-3. 判定率 TPR（FPR=0.5%）の経時変化 

 

3.6. 考察 

なぜ，データ圧縮により適切な特徴抽出を行えるのかを以下に考察する．図 

3-4に URL属性の悪性圧縮率のヒストグラムを示す．悪性ログのヒストグラム

に注目すると，大まかに圧縮率が非常に小さい A，良性ログのピーク値とあま

り変わらない圧縮率である B，圧縮率が大きな Cの 3つのピークが存在するこ

とがわかる． 
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図 3-4. URL 悪性圧縮率によるヒストグラム 

Aに属する URL として表 3-1の 1行目や 2行目のように，API としてパター

ン化した URLが存在する．表 3-1の 2行目を実際に LZTで圧縮した状態を表 3-

5に示す．表の｜はその間のデータ列が圧縮時 1コードで表されることを示

す．未圧縮時に 1,352bit だったデータが，悪性ログとの圧縮を行った場合，

220bitにまで圧縮され，かなりのデータ列が 1コードで表されるのが分かる．

Query部に注目すると，”&distid=1”のように，ほぼ key名で 1コードとなっ

ているものや，”countryid=…”ように valueも含めて 1コードとなっている

ものがある．すなわち，訓練データに存在しなかった keyと value の組み合わ

せは分割し，存在した組み合わせはセットとなるように，データ圧縮が自動的

に認識している．このため，APIのようなテンプレート的なデータ列は適切に

類似性を認識するように思われる．FQDN での顕著な例は，host1.xxx.com，
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host2.xxx.comなど，ホスト名に連番を含むものが挙げられる．完全一致では

異なる FQDNと認識されてしまうが，データ圧縮では，最長データ列一致とい

うデータ圧縮の方針から，|host|2.|xxx.com|のように認識されて類似する(相

対エントロピーが少ない)ものとされる． 

表 3-5. API 的 URL の圧縮状態 

一方で Cに属する URLとして，表 3-1 の 5 行目に見られる，符号化・暗号化

を伴う URLが存在する．表 3-6にその圧縮状態を示す．これは良性・悪性とも

に同様に圧縮率が大きくなってしまい，本実験のような線形推論では正しい判

定が行えない．しかし，符号化 URLは良性・悪性圧縮率ともに大きいという性

質を今後活用することは可能であろう． 
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表 3-6. 符号化 URL の圧縮状態 

LZTのデータ圧縮方針である最長データ列一致が，URLの特徴抽出に適して

いることは，bzip2 ではまったく判定できないことからも推測される．bzip2

は圧縮時にブロックソートを行うが，その際，データ列をばらばらにして並べ

替える．このようにデータ列を認識しない圧縮アルゴリズムが URLでの判定を

行えないことから，URLの文字列が重要な特徴であることを裏付ける． 

 

3.7. まとめ 

データ圧縮アルゴリズム LZTを用いた特徴抽出によって，FQDN 部と Path部

の悪性・良性圧縮率を抽出し，L2正則化 SVMで学習・推論することにより，ブ

ラックリスト判定や BoWによる特徴抽出手法よりも優れた判定精度を示した．

特に，API的 URL 等のパターン化した URL，FQDN，Path間の類似性を認識して

特徴抽出を行えるのがデータ圧縮アルゴリズムを用いる利点であると思われ

る． 

一方，提案手法では，符号化 URLを含むログをうまく判定することができ

ず，これは今後の課題と考えられる． 
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相対エントロピーの算出は，必ずしも悪性・良性両データを必要とするもの

ではなく，どちらか片方のみでも適用可能である．そのため，異常検知手法に

も適用できる可能性があり，今後のさらなる検討が期待される． 
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第 4 章 

悪性 Web サイトにおける Evasive コード特定技術 

最近のマルウェアには，サンドボックス（外部から受け取ったプログラムを

保護された領域で動作させることによって，システムが不正に操作されるのを

防ぐセキュリティ機構）による解析を回避する機能を持っているもの

（Evasive Malware）もあり，解析機能と解析回避機能のイタチごっこが起き

ている[4-1]．Evasive という単語（直訳：回避的な）は，「サンドボックスに

よる解析を回避する」という意味で使われており，プログラム言語等の盲点を

ついて道理に反した振る舞いを導く，いわゆる Evasiveコードが厄介な存在と

なっている．本章では，巧妙な悪性 Web サイトで活用されている Evasiveコー

ドを特定する技術について説明する． 

 

4.1. 研究の背景と課題 

 セキュリティソフトウェアの開発・販売を生業としているシマンテック社

は，年間 100万を超える悪性 Webサイトからのサイバー攻撃をブロックしてい

るという[4-2]．それらのサイバー攻撃は自動化されており，「エクスプロイト

キット」と呼ばれる，PCのアプリケーションやブラウザ等における脆弱性を利

用してハッキングを行うためのツールが用いられ，マルウェアのダウンロード

やインストールといった不正活動の展開がなされている． 

 悪性 Webサイトからのサイバー攻撃への対策として，シマンテック社等のセ

キュリティベンダが主に適用している手法は，ブラックリスト型のブロッキン

グである．つまり，悪性な URLやスクリプトおよびプログラム（マルウェアや

その一種であるエクスプロイト）等のリストである「ブラックリスト」を如何

に充実化させるかが，悪性 Webサイトからのサイバー攻撃のブロッキングにお

いて肝要となる． 
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 ブラックリストの充実化，つまり悪性な URLやスクリプトおよびプログラム

等の収集は，ハニーポットにより行われる．ハニーポット（元来の意味は「蜜

の詰まった壷」）は，何らかの有益そうな情報や資源がありそうな場所を，意

図的に脆弱性を仕込んだうえで用意し，それにつられた者（サイバー攻撃）を

観察（分析）したり，肝心な部分で被害を出さないために目をそらせたり，コ

ンピュータ・フォレンジックを行うための証拠を集めたりする，一種のおとり

手法に使われるもの（デコイ・システム）である． 

 ハニーポットには大きく 2種類あり，サーバに置く（サイバー攻撃を待ち受

ける）タイプのサーバ型と，Webブラウザ等に機能配備される（悪性 Webサイ

トをクローリングする）タイプのクライアント型がある．クライアント型のハ

ニーポットは「ハニークライアント」と呼ばれているが，本研究では，ブラッ

クリストの充実化を主な目的とし，その実現を加速化すべく，能動的に（既知

の悪性サイトを隈なくクローリングすることで新たな）ブラックリストのエン

トリーを書き集めることが可能なハニークライアントの高度化技術を追求す

る． 

 さらに，ハニークライアントには大きく 2種類あり，実際の Webブラウザを

用いるタイプの「ハイ・インタラクション型」と，Webブラウザをエミュレー

トするタイプの「ロー・インタラクション型」がある．ハイ・インタラクショ

ン型のハニークライアントには，実際の Webブラウザを用いていることから，

実行されたサイバー攻撃手法（の一部）を正確に追うことができるというメリ

ットはあるが，当該手法におけるその他の攻撃バリエーションについて分析を

行うことはできないというデメリットがある．一方，ロー・インタンラクショ

ン型のハニークライアントには，Webブラウザをエミュレートしていることか

ら，サイバー攻撃手法の攻撃バリエーションについて吟味できるというメリッ

トはあるが，それぞれの攻撃についてひとつひとつのステップを精緻に分析す

ることはできないというデメリットがある．このため，それぞれが相補的な関

係にあるこれら 2 種類のハニークライアントを併用することで，悪性 Webサイ

トの分析ケーパビリティを向上させることができる．具体的には，ロー・イン
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タラクション型のハニークライアントを用いて総括的な分析を行った後に，適

宜，ハイ・インタラクション型のハニークライアントを用いてより高精度に分

析を行うことで効率的なブラックリストの生成が可能となる． 

 ちなみに，NTT セキュアプラットフォーム研究所においては，ハイ・インタ

ラクション型とロー・インタラクション型のそれぞれについて，世界トップク

ラスの高性能なハニークライアントを実現している[4-3][4-4]．本研究では，

ロー・インタラクション型のハニークライアントによる解析を回避する

Evasiveコードの特定手法の高度化を狙う． 

サイバー攻撃は Webブラウザの脆弱性を突いてくるが，脆弱性は Webブラウ

ザの種類やバージョンによって区々である．すなわち，攻撃者は Webブラウザ

の種類やバージョンを特定したうえで，当該（サイバー攻撃にとって恰好のタ

ーゲットとなる）脆弱性を保有する Web ブラウザに的を絞って，有効的な攻撃

を選んで仕掛けてくる．Webブラウザの種類やバージョンを特定する行為はブ

ラウザ・フィンガープリンティングと呼ばれるが，ブラウザ・フィンガープリ

ンティングに基づく攻撃のエクスプロイト・コードの例を図 4-1に示す． 

 

図 4-1. ブラウザ・フィンガープリンティングの悪用例 
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 この例は，悪性 Webサイトにアクセスしたユーザの Webブラウザが，インタ

ーネットエクスプローラーIE（マイクロソフト）のバージョン 8であれば，悪

意のある URLへ誘導（リダイレクト）される，というエクスプロイト・コード

である． 

Evasiveコードとしてはこれまでに，ブラウザ・フィンガープリンティング

における，Webブラウザの種類やバージョンの違いによる挙動の違い（以下，

ブラウザの癖と呼ぶことにする）を悪用するものが発見されているが，その例

を図 4-2に示す． 

 

図 4-2. ブラウザの癖に基づくエクスプロイト・コードの例 

 このエクスプロイト・コードでは，ブラウザの種類やバージョンによって，

setTimeout()という関数の扱いが異なることを逆手にとって攻撃を仕掛けてい

る．具体的には，setTimeout関数の引数は実際，図 4-3のように，関数または

コードスニペット（プログラミング言語の中で簡単に切り貼りして再利用でき

る部分またはパターン）と定義されているものの，図 4-2のように数値（この

場合，”10”）を直接代入しても，ブラウザによっては（より最近のブラウザ

のバージョンでは）実行できてしまう，という現象に基づいている． 

 つまり，比較的古いバージョンのブラウザでは，setTimeout(10)は実行でき

ずに”Invalid Argument”エラーとなるが，ロー・インタラクション型のハニ

ークライアントも，このようないわゆるブラウザの癖には対応できず，悪意の

ある URLを抽出できない，という結果に陥ってしまう． 
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図 4-3. setTimeout 関数の引数定義 

 

4.2. Evasiveコードの特定手法 

 本研究では，ブラウザの癖に基づくエクスプロイト・コード，すなわち，ロ

ー・インタラクション型のハニークライアントによる解析を回避する Evasive

コードの特定手法を追究する．具体的には，以下に示す 3段階のプロセスを経

て Evasiveコードの特定を行うこととした（図 4-4）． 

① : ハイ・インタラクション型とロー・インタラクション型のハニークライ

アントの，リダイレクション先の差異に基づく，Evasiveコードが含まれる

と考えられる Javaスクリプトの抽出． 

② : ①で抽出された大多数の Javaスクリプトの，想定される Evasiveテクニ

ックの観点からの分類（クラシフィケーション）． 

③ : ②で分類された Javaスクリプトの手動解析による，悪用された Evasive

テクニックの特定． 

 

図 4-4. Evasive コードの特定プロセス 
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前記① の「Evasive コードを含むと想定される Javaスクリプト候補の抽

出」にあたっては，まず，以下の 3種のブラックリストを用いて，（既知の）

悪性 Webサイトを，ハイ・インタラクション型（Webブラウザとしては，マイ

クロソフトの IE6 と IE8を使用）とロー・インタラクション型の 2タイプのハ

ニークライアントによってクローリングを行った． 

・公開のブラックリスト 

・シマンテック等から調達したブラックリスト 

・NTTセキュアプラットフォーム研究所の独自ブラックリスト 

2タイプのハニークライアントのリダイレクション先の差異（リダイレクト

されたか否かの違い）から，Evasiveコードが含まれると考えられる Javaスク

リプトを抽出した．具体的には，図 4-5 に示すようにリダイレクショングラフ

を構築し，ロー・インタラクション型のハニークライアントはリダイレクトさ

れなかったが，ハイ・インタラクション型のハニークライアントがリダイレク

トされた悪性 URL に着目し，これにリダイレクションを実行した URLにおける

Javaスクリプトを抽出した． 

 

図 4-5. リダイレクショングラフによる Java スクリプトの抽出 

前記② の「Evasive テクニックの観点での Javaスクリプトのクラシフィケ

ーション」にあたっては，まず，「Webブラウザの癖を悪用に至る起点，すなわ

ち Evasiveコードの所以となるのは，プログラムにおける制御フローの分岐
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点」という仮定を置き，図 4-6に示すように，制御フローに変化をもたらすシ

ーケンスに着目した．実際の当該シーケンスの抽出には，AST（Abstract 

Syntax Tree）分析の手法を適用した．ちなみに，ASTとは，通常の構文木か

ら，言語の意味に関係ない情報を取り除き，意味に関係ある情報のみを取り出

した（抽象化した）ツリー状のデータ構造である． 

 

図 4-6. Evasive コードの所以たるシーケンスの抽出 

 次に，抽出したシーケンスについて，それらの類似度に基づくクラシフィケ

ーションを行った．シーケンスの類似度には，LCS（Longest Common 

Subsequence），いわゆる最長共通部分列を適用し，以下の計算を行った． 

 シーケンス類似度＝len(LCS(S1,S2))/max(len(S1),len(S2)) 

シーケンスのクラシフィケーションには，DBSCAN（Density-Based Spatial 

Clustering of Applications with Noise）によるコードクラスタリングを適

用した．ちなみに，DBSCAN： 

「ある空間に点集合が与えられた時に，互いに密接してきっちり詰まっている

点をグループにまとめ，低密度領域にある点(その最近接点が遠すぎる点)を外

れ値とする手法」 
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は，科学文献の中でも数多く採用されており，最も一般的なクラスタリングア

ルゴリズムのひとつである． 

 前記③の「Evasive テクニックの特定に向けた Javaスクリプトの手動解析」

にあたっては，図 4-7に示すような，IE，Chrome，Firefoxといった各種ブラ

ウザのデベロッパーツールを用いた． 

 

図 4-7. 市中ツールを用いた手動解析による Evasive テクニックの特定 

 

4.3. 発見された Evasive コード 

 4.2項で示した一連のプロセス（3段階による Evasiveコードの特定）で活

用したデータセットは，NTTセキュアプラットフォーム研究所において，2012

年から 2016年にわたって収集した HTTP トラフィック，合計 20,272 件であ

る．NTTセキュアプラットフォーム研究所が開発した，ハイ・インタラクショ

ン型（Webブラウザとしては，マイクロソフトの IE6と IE8を使用）とロー・

インタラクション型の 2タイプのハニークライアントによってクローリングを

行った結果を，表 4-1に示す． 
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表 4-1. 2 タイプのハニークライアントによるクローリング結果 

 リダイレクショングラフの構築によって，ロー・インタラクション型のハニ

ークライアントはリダイレクトされなかったが，ハイ・インタラクション型の

ハニークライアントがリダイレクトされた HTTPトラフィックは，合計 1,166

件であったが，それらから抽出された，Evasiveコードを含むと想定される

Javaスクリプト候補は，2,410件であった． 

 Evasiveテクニックの観点での Javaスクリプトのクラシフィケーションで

は，224件については DBSCAN等を通じてクラスタリングできなかったものの，

合計 57個のクラスターに分類できた．クラシフィケーションの詳細を，表 4-2

に示す． 

表 4-2. Java スクリプト（シーケンス）の分類結果 
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 さらに，市中ツールを用いた手動解析を進めた結果，分類されたクラスター

のうち，Evasive コードを有するものは 21個であり，それらは表 4-3に示すよ

うに，5つの Evasive テクニックに分類できた． 

表 4-3. 特定された Evasive テクニック 

 

4.4. ケーススタディ 

 4.3項で分類された 5つの Evasiveテクニックのそれぞれに対し，実際の

Webブラウザの振る舞いを検証した．検証に使った Webブラウザは 4種類で，

それぞれ，IE8，IE9，IE10と Firefox（Version 50.0.2）である． 

＜ケース 1 of 5＞：Firefox特有のオブジェクト 

 図 4-8に示すように，Firefox以外は「0」をリターン値として返す，という

結果であった． 
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図 4-8. 「Firefox 特有のオブジェクト」に関する検証結果 

＜ケース 2 of 5＞：配列における”,”の扱いの差異 

 図 4-9に示すように，IE8とそれ以外（IE9，IE10，Firefox）ではリターン

値が異なる，という結果であった． 

 

図 4-9. 「配列における”,”の扱いの差異」に関する検証結果 
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＜ケース 3 of 5＞：垂直タブの解釈 

 図 4-10に示すように，バージョン 9より以前の IEでは垂直タブを単なるキ

ャラクター「v」と解釈していた，という結果であった． 

 

図 4-10. 「垂直タブの解釈」に関する検証結果 

＜ケース 4 of 5＞：setTimeout関数の引数の扱い 

 図 4-11に示すように，比較的古いバージョンのブラウザ（IE8や IE9）では

setTimeout(10)は実行できずに”Invalid Argument”エラーとなる，という結

果であった． 
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図 4-11. 「setTimeout 関数の引数の扱い」に関する検証結果 

＜ケース 5 of 5＞：parseInt関数の引数（数値）の扱い 

 図 4-12に示すように，IE8では，parseInt 関数の引数の数値は 8進数とし

て解釈されてしまう，という結果であった． 

 

図 4-12. 「parseInt 関数の引数（数値）の扱い」に関する検証結果 
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4.5. まとめ 

 本章では，プログラム言語等の盲点をついて道理に反した振る舞いを導く，

いわゆる Evasive コードを特定する技術について説明した．Evasive コード

は，巧妙な悪性 Web サイトで活用されているが，本研究では特に，ロー・イン

タラクション型のハニークライアントによる解析を回避する Evasive コードの

特定手法について提案している．具体的には，ハイ・インタラクション型とロ

ー・インタラクション型のハニークライアントの，リダイレクション先の差異

に基づく，Evasive コードが含まれると考えられる Javaスクリプトの抽出を行

い，それらを想定される Evasiveテクニックの観点からの分類（クラシフィケ

ーション）することで，5種類の Evasive コードの特定に成功した． 

 図 4-13は，それらのうち，「setTimeout 関数の引数の扱い」と「配列におけ

る”,”の扱いの差異」に関わる Evasive コードが近年のアタックキャンペー

ン[4-5][4-6]で悪用されていたことを示す．併せて，「parseInt 関数の引数

（数値）の扱い」に関わる Evasiveコードは時代遅れということも分かる． 

 

図 4-13. Evasive コードの時系列分析 
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第 5 章 

64 ビット版 Windows のメモリダンプからのスタックトレー

ス構築技術 

さまざまなサイバー攻撃において広くマルウェアが使用されているが，昨今

の「攻撃の成功」を大前提として対策を実施するうえでは，マルウェア感染に

伴う挙動分析が重要になる．このための常套手段としてフォレンジックが有用

であるが，中でもプログラム・デバッギングと同様，メモリフォレンジックが

高度な分析技術として期待されている．本章では，メモリフォレンジックにお

いて重要な役割を果たす，高度なスタックトレースの手法について述べる． 

 

5.1. 研究の背景と課題 

 従来のスタックトレースにおいては，ベースポインタ（EBP）と呼ばれるい

わゆる，「今実行中の関数が使用しているスタック領域の底」であるフレーム

ポインタを活用していた．ところが，最近の Windows x64オペレーティングシ

ステム（64 ビット版 Windows）では，処理効率化等の理由から，コンパイラ

がフレームポインタを用いずに関数を生成するようになったことから，フレー

ムポインタを活用したスタックトレースができない状況になっている． 

 フレームポインタを活用せずにスタックトレースを実施する従来手法として

はスキャンベースの手法があるものの，リターンアドレス（関数の処理終了後

の次に実行すべきプログラムコードのアドレス）を誤認識するケースもあり，

必ずしも正確なスタックトレースができないという大きな課題（以下では，メ

イン課題と呼ぶ）がある． 

また，マルウェアのような通常のプログラミング作法を必ずしも守っていな

いであろうプログラムにおいては，そもそも所定のスタック領域を使わないも
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のもあり，何らかの方法によりスキャン対象を探さなければならないという課

題（以下では，サブ課題 1と呼ぶ）がある． 

さらに，Windows x64 オペレーティングシステムは，WOW64と呼ばれる，32 

ビット版 Windows ベースのアプリケーションを 64 ビット版 Windows でシー

ムレスに実行できるようにする x86 エミュレータを備えている．このような

32 ビット版 Windows ベースのアプリケーションについては，カーネルから直

接スタック領域に関する情報が得られないため，スタックトレースができない

という課題（以下では，サブ課題 2と呼ぶ）もある． 

 

5.2. 課題解決のアプローチ（俯瞰） 

本項では，前述の課題に対する解決策の流れ（図 5-1参照）を述べる． 

 

図 5-1．提案する解決策の実行フロー 
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まず，メモリフォレンジックの対象とするプロセス毎に解決策を提案する．

すなわち，64ビット版 Windows ベースのプロセスと 32 ビット版 Windows ベ

ースのプロセスの 2つに分けて解決策を提案する． 

そのうえで，64 ビット版 Windows ベースのプロセスのスタックトレースに

ついては，サブ課題 1の解決，すなわち「スキャン対象のスタック領域の特

定」を行い，メイン課題の解決，すなわち「リターンアドレスの特定とそれに

基づくスタックトレース」を図る．前者については 5.3項で，後者については

5.4項で述べる．5.4項で詳細を言及するが，リターンアドレスの特定に，例

外処理のために用意されているメタデータ（スタック情報）が使える場合と使

えない場合があり，それぞれについて対策を述べる． 

32 ビット版 Windows ベースのプロセスのスタックトレースについては，サ

ブ課題 2の解決，すなわち「WOW64レイヤーで 32ビット版 Windows ベースのア

プリケーションのコンテキスト（一連の処理中で引き継いでいく情報の集合

体）の認識」を図る．これが解決できれば，Windows x86オペレーティングシ

ステム（32 ビット版 Windows）でのフレームポインタを活用したスタックト

レースが実行できる．サブ課題 2の解決については，5.5項で詳細を言及す

る． 

 

5.3. Windows x64 におけるスタック領域の特定 

 本項では，サブ課題 1の解決，すなわち「スキャン対象のスタック領域の特

定」について述べる． 

 OSは一般に，スレッドのコンテキストを，システムコール等のイベントが発

生したタイミングでメモリーにストアしている．Windowsにおいては，ETHREAD

と呼ばれるスレッド管理のための構造体が用意されているがその中で，「トラ
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ップフレーム（TrapFrame）」というメンバは，イベント発生時点でのレジスタ

の値が保存されたスタックの内容である．このトラップフレームから実際に使

われたスタックが分かるため，これを使うことがサブ課題 1を解決できる．具

体的には，スタックのトップのメモリアドレスである RSPを用いてスタックト

レースを進めることができる（図 5-2）． 

 

図 5-2．ETHREAD 及びトラップフレーム 

 

5.4. Windows x64 におけるリターンアドレスの特定 

 本項では，メイン課題の解決，すなわち「リターンアドレスの特定とそれに

基づくスタックトレース」について述べる．リターンアドレスの特定において

は，例外処理のために用意されているメタデータ（スタック情報）が使える場

合と使えない場合があり，以下ではそれぞれについて対策を述べる． 

 

5.4.1. 例外処理用のメタデータが使える場合の特定法 

PE（Portable Executable）は，主に 32ビット版及び 64ビット版の Windows

上で使用される実行ファイルのファイルフォーマットであるが，64ビット版の
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Windowsの実行ファイルは，図 5-3に示されるような例外処理用のメタデータ

を有し，これをメモリフォレンジックにおいて活用する． 

 

図 5-3．実行ファイル（Windows x64）のメタデータ 

 

 例外処理用のメタデータを使ってスタック・アンワインドをエミュレート

し，リターンアドレスを取得する手順の概要を以下に示す． 
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① VADs（仮想アドレス・デスクリプターズ）のプロセスツリーを参照して，

RIP（インストラクションポインタと呼ばれる 64ビットレジスタ）によっ

て示される領域のベースアドレス（スタックの初期値）を取得後，PEヘッ

ダーのシグナチャを確認する[5-1]． 

② .pdata セクションに配置される RUNTIME_FUNCTION 構造体を取得する． 

＃RUNTIME_FUNCTION 構造体は，スタック領域の割り当てや呼び出す関数に

関わるテーブルエントリからなり，具体的には「関数の開始アドレス」「関

数の終了アドレス」「アンワインド情報のアドレス」の形式を取る． 

③ RUNTIME_FUNCTION 構造体[5-2]の「アンワインド情報のアドレス」によっ

て示される UNWIND_INFO 構造体に含まれるそれぞれの UNWIND_CODE を手掛

かりに RSPをアンワインドし，各種レジスタをリストアする． 

④ アンワインド情報が他のアンワインド情報にチェーンしている場合は，チ

ェーンの最後まで，前述の処理②および③を繰り返す． 

⑤ 全てのアンワインド処理が終了した時点で（RSPの値は RSP’），リターン

アドレスをスタックから取り出し，RIP の値にそのリターンアドレスをセッ

トする（RSPの値は RSP”）． 
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図 5-4．スタック・リワインディングのエミュレーション 

 

5.4.2. 例外処理用のメタデータが使えない場合の特定法 

 前述の例外処理用のメタデータが使えない場合には，従来のスキャンベース

の手法を拡張することで，リターンアドレスの特定を行う． 

 具体的には，スキャンする過程でリターンアドレスの候補が，関数の処理終

了後に次に実行すべきプログラムコードのアドレスかどうか確かめるために，

当該プログラムコードを逆アセンブルし，制御フロー分析を行うことで検証を

行う． 



81 

 

 例えば，図 5-5 のように，スキャンによりリターンアドレスの候補すなわ

ち，ポインタ 1とポインタ 2が見つかったとする．それぞれのポインタが指す

先のの直前が call 命令であり，それによって呼び出される関数（プログラム

コード）について制御フロー分析を行う．関数の実行パスにおいて，現在の

RIPに到達する部分があれば，該当する call命令の直後を指すポインタが正し

いリターンアドレスであると言える．すなわち，図 5-5においては，ポインタ

2が正しいリターンアドレスと認識される． 

 

図 5-5．制御フロー分析に基づくリターンアドレスの検証 

 

5.5. WOW64レイヤーでのスタックトレース 

 WOW64レイヤーで 32ビット版 Windows ベースのアプリケーションのコンテキ

スト（一連の処理中で引き継いでいく情報の集合体）の認識ができれば，

Windows x86オペレーティングシステム（32 ビット版 Windows）でのフレーム

ポインタを活用したスタックトレースが実行できる． 
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 実際，32ビット版 Windowsベースのアプリケーションがシステムコールを呼

び出す際に，WOW64 レイヤーはそのシステムコールをエミュレートするが，こ

れは OSのシステムコールの処理とよく似ているものである． 

 図 5-6に示すように，WOW64レイヤーで保持されるユーザコンテキストは，

ETHREADと呼ばれるスレッド管理のための構造体から辿ることができる．具体

的には，32ビット版 Windowsベースのアプリケーションのコンテキストは，

WOW64_CONTEXTとして，WOW64レイヤーのスレッドローカルストレージ（TLS）

に格納されている． 

 

図 5-6．ETHREAD における WOW64_CONTEXT  

 

5.6. 提案手法の評価 

高度なフォレンジック及びインシデント・レスポンスのためのフレームワー

クである Rekall[5-3]のプラグインとして本章で提案した手法を実装し，

Microsoftがフリーで提供するカーネルデバッガである WinDbg との比較評価を

行った． 
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 その際，KVM（Kernel-based Virtual Machine）上の VM（8ギガバイトメモ

リ，Windows7 x64 SP1）から得られるメモリダンプを用いて評価を行った． 

 具体的には，例外処理用のメタデータを有する notepad.exe という名前の

x64プロセスのユーザスペースにおいてスタックトレースを実施した．これ

は，5.4.1節で述べた「例外処理用のメタデータが使える場合の特定法」の検

証であり，図 5-7 にその結果を示す．Child-SPは（その行で）呼び出された関

数で使われる RSP の値であり，RetAddr がその関数のリターンアドレスを表

す．この結果から分かるように，WinDbg で得られたものと提案手法を実装した

プラグインから得られたものは同じであることから，提案手法が正確にスタッ

クトレースを実行できたと言える． 

 

図 5-7．スタックトレース実行の比較結果（例外処理用のメタデータを有する

x64 プロセス notepad.exe） 

 同様に，calc.exe という名前の WOW64 プロセスについてもスタックトレース

を実施し，比較を行った．その結果，図 5-8に示されるように，WinDbgで得ら

れたものと提案手法を実装したプラグインから得られたものは同じであること

から，提案手法が正確にスタックトレースを実行できたと言える． 
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図 5-8．スタックトレース実行の比較結果（例外処理用のメタデータを有する

WOW64プロセス calc.exe） 

 次に，例外処理用のメタデータを使わない形で，前述の notepad.exe という

名前の x64プロセスについてスタックトレースを実施した．これは，5.4.2節

で述べた「例外処理用のメタデータが使えない場合の特定法」の検証であり，

その結果が前述の「例外処理用のメタデータが使える場合の特定法」の検証結

果（図 5-7）と提案手法を実装したプラグインから得られたものは同じであっ

たことから，提案手法が正確にスタックトレースを実行できたと言える． 

 一方，例外処理用のメタデータを使わない形で同様に notepad.exe という名

前の x64プロセスについて，WinDbgを用いてスタックトレースした結果を図

5-9に示す． 

 

# ChildEBP RetAddr
00 000eedb0 7728790d USER32!NtUserGetMessage+0x15
01 000eedcc 008c1cbc USER32!GetMessageW+0x33
02 000efb48 008d219a calc!WinMain+0x878
03 000efbd8 76d2336a calc!_initterm_e+0x1a1
04 000efbe4 77a19902 kernel32!BaseThreadInitThunk+0xe
05 000efc24 77a198d5 ntdll_779e0000!__RtlUserThreadStart+0x70
06 000efc3c 00000000 ntdll_779e0000!_RtlUserThreadStart+0x1b

ChildEBP RetAddr
0x0000000eedb0 0x00007728790d wuser32!NtUserGetMessage+0x15
0x0000000eedcc 0x0000008c1cbc wuser32!GetMessageW+0x2b
0x0000000efb48 0x0000008d219a calc!WinMain+0x687
0x0000000efbd8 0x000076d2336a calc!Eos+0x3d
0x0000000efbe4 0x000077a19902 wkernel32!BaseThreadInitThunk+0x12
0x0000000efc24 0x000077a198d5 wntdll!_RtlUserThreadStart+0x27
0x0000000efc3c 0x000000000000 wntdll!RtlInitializeExceptionChain+0x36
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図 5-9．例外処理用のメタデータを使わない形での WinDbg によるスタックトレ

ース結果（x64 プロセス notepad.exe） 

 結果に示されるとおり，WinDbgによって得られたのは，最初の 2つのエント

リーだけであった． 

 また，例外処理用のメタデータを使わない形で同様に explorer.exe という

名前の x64プロセスについて，従来のスキャンベースの手法を用いてスタック

トレースした結果を図 5-10に示す． 

 

図 5-10．例外処理用のメタデータを使わない形での従来のスキャンベースの手

法によるスタックトレース結果（x64 プロセス explorer.exe） 

Child-SP          RetAddr           Call Site
(snip)
fffff880`023eec20 00000000`77719e6a nt!KiSystemServiceCopyEnd+0x13 (TrapFrame @ (snip))
00000000`0016fcf8 00000000`77719e9e 0x77719e6a
00000000`0016fd00 00000000`00000000 0x77719e9e
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 この結果に示されるとおり，従来のスキャンベースの手法によって得られた

ものには，図中の下線で示している 10個の誤検知（false positive）が発生

した． 

 

5.7. 考察 

 前項までの結果から分かるとおり，提案した手法は基本的には効果的である

と考えるものの，以下に列挙するような，スタックトレースの実施がより複雑

でかつ難しくなるケースがあると，実際のマルウェア（Dridex，Zeus P2P，

Tinba）の解析を通じて（それぞれ下記①～③のように）考察している． 

① アンワインド情報が壊れている，または invalidな PEヘッダーである場合 

② 例えば，UMS（User Mode Scheduler）のような，カーネル側でアプリケー

ションの実行状態を管理できない場合 

③ スレッドを用いずに，APIフッキング等のイベントに対してウェイト状態と

なるような場合 

このようなケースを想定し，提案手法をさらに改善するとともに，別のアプ

ローチを指向する必要があると考えている． 

 また，Windows x64におけるリターンアドレスの特定について，5.4.2節で

説明した「例外処理用のメタデータが使えない場合の特定法」を以てしても，

リターンアドレスの候補をひとつに絞り込めない場合，例えば，脆弱性攻撃等

によってインストラクションポインタの制御を奪われ，任意のコードが実行さ

れる間接コールのようなケースがある．この問題については，スタックとプロ

グラムコードに対してさらに深い分析を検討する必要があると考えられる． 

 本研究では，64 ビット版 Windows ベースのプロセスのスタックトレースの

課題を，Windows x64のメモリダンプを使って解決する手法について論じた

が，この手法の基本コンセプトは他のプラットフォームにも適用できる．実
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際，64ビット版 Linux や，Windows x86 を対象とした実装も研究されている

[5-4]． 

 

5.8. まとめ 

 本章では，Windows x64のメモリダンプを使ってスレッドのスタックトレー

スを行うために，スタック・アンワインディングのエミュレーションを適用す

る手法について提案した．特に，例外処理用のメタデータが使えない場合にお

いては，プログラムコードの制御フロー分析を加味することで，従来のスキャ

ンベースのものより正確にリターンアドレスが特定できる方式を提案した．ま

た，実験による評価を通じて，提案した手法によりスタックトレースが正確に

できかつ，実用的であることを示すことができた． 
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第 6 章 

結言 

本章を，本論文のまとめとするとともに，AIが人知を超えると言われる

Singularityの時代（2045年問題）に向けて，現在進化を遂げつつある AIの

セキュリティに関わる現状の取り組みも加えたうえで，今後の研究について展

望を示す． 

 

6.1. まとめ 

 本稿では先ず，初のコンピューター・ウィルスの出現から現在までにおける

環境とセキュリティ上の課題の変遷をレビューしつつ，昨今の具現化する脅威

と必要なセキュリティ対策技術について網羅的にまとめた．そのうえで先ず，

インターネットがブレイクする以前に期待が高まっていた，双方向マルチメデ

ィアサービスについて，特に当時のセキュリティにおける可用性重視の観点か

ら，システムおよびネットワークの設計手法について提案した．次に，永遠の

イタチごっこの如く，技術の更なる高度化が持続的に求められる ITセキュリ

ティの領域にフォーカスし，開発が嘱望される 3つのサイバー攻撃対策技術

（情報セキュリティ確保のための技術）について提案した．具体的な成果はそ

れぞれ，以下の通りである． 

① 双方向マルチメディアサービスのためのシステム設計法について，特に可

用性の観点から，検討を行った．その結果，(1) 加入者側伝送リンクの利

用率向上を図る共用端末数の設定，(2) ユーザに不快感を与えない音声通

信アプリケーション起動数の設定，(3) 実トラヒック見合いの必要 VC数算

出とシステム構成に影響を与えない VC収容を実現した． 

② SIEM等が取り扱うログ分析において，マルウェア感染端末の検知技術の高

度化について検討を行った．その結果，データ圧縮アルゴリズム LZTを用

いた特徴抽出によって，FQDN部と Path 部の悪性・良性圧縮率を抽出し，L2



89 

 

正則化 SVMで学習・推論することで，従来手法を上回る優れた判定精度の

検知技術を確立した． 

③ プログラム言語等の盲点をついて道理に反した振る舞いを導く，Evasiveコ

ードを特定する技術について検討を行った．その結果，ハイ・インタラク

ション型とロー・インタラクション型のハニークライアントの，リダイレ

クション先の差異に基づく，Evasive コードが含まれると考えられる Java

スクリプトの抽出を行い，それらを想定される Evasiveテクニックの観点

からの分類することで，5種類の Evasive コードを特定した． 

④ Windows x64のメモリダンプを使ってスレッドのスタックトレースを行うた

めに，スタック・アンワインディングのエミュレーションを適用する手法

について検討した．その結果，例外処理用のメタデータが使えない場合に

おいて，プログラムコードの制御フロー分析を加味することで，従来のス

キャンベースのものより正確にリターンアドレスが特定できる方式を確立

した． 

 

6.2. Singularity (2045 年問題)におけるセキュリティ 

Singularityは，カーツワイルの収穫加速の法則とも言われており，2045年

には千ドルのコンピュータの演算能力がおよそ 10ペタ FLOPS＝人間の脳の 100

億倍にもなり，技術的特異点に至る AIの土台が十分に生まれているだろうと

されている．すでに現在においても，AI で自動化されたサイバー攻撃が出現し

つつあることから将来，AIによる高度なハッキング等が主流になる可能性があ

り，防御側も AI等を活用した自動化技術が必須になる．またその際，機械学

習への攻撃として，誤認識を誘うような⼊⼒の作成，分類器の学習データの汚

染，分類器へのクエリから分類器⾃体を盗む等の攻撃も問題として指摘されて

いる[6-1]． 

 これに対し，バイナリから自動で脆弱性を発見する技術（図 6-1）や，シン

ボリック実行等を活用して攻撃発動条件を自動抽出する技術（図 6-2）といっ
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た要素技術の確立が急務であり，そのうえで，機械学習への攻撃への対策も併

せて検討しつつ，自動防御によるサイバー攻撃の無効化を実現していく必要が

ある． 

 

図 6-1. AI ハッキング関連技術 （脆弱ポイント特定） 

 

図 6-2. AI ハッキング関連技術 （攻撃プロセスの特定） 

 さらに，AIの技術的発展により，人間の思考や行動，社会構造の前提が大き

く変化・多様化するため，社会規範として機能する法制度の研究も肝要にな

る．AIを開発から社会実装へスムーズに導くためには， 
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① AI適用を前提に人間，社会，産業に与え得る影響とその事実関係を想定 

② 現行法を AIの知見に照らし，個別の論点分析 

③ 将来の立法政策に向けて AI時代に対応する法制度を提言 

といったステップで取り組みを進める必要があり，国内でも関連動向がいくつ

か見受けられ[6-2]，理化学研究所・革新知能統合研究センタ（AIP)[6-3]と

NTTセキュアプラットフォーム研究所においても，関連共同研究を鋭意展開中

である． 

 このように引き続き，技術と運用そして，法制度といった多面的な視点から

セキュリティ課題を解決していく，すなわちセキュリティリスクを低減してい

くことが肝要であり，永遠に続くいたちごっこの世界を果敢に挑んでいく姿勢

が人類にとって不可欠になるであろう． 
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