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Abstract 

This technical report presents a hands企eesecurity system employing electronic shelf labels or ESLs. The system 

does not require any active actions for security users when they are identified while ID cards or biological features are 

used for their identification， user's active actions such as placing their ID cards or fingers over ID terminals are always 

required. An ELS is an infrared communication driven device with an electronic paper display and has a unique ID 

Due to its ID， An ESL server can send a different bitmap message to an individual ESL. Right after it received the 

message from the server， it returns its acknowledge signal to the server telling the message having been received 

successfully. Our system utilizes this both-way communication ability of an ESL. We show three hands企eesecurity 

applicationsラ including(1)組 automateddoor仕iggerthat can prevent from any unallowed persons passing through th巴

door with other allowed persons， (2) recording the activi守ofpersons who go in and out企oman security area without 

letting them know when and how they are surveyed， and (3) an optimization technique for elevators that can be 

operated in a very efficient manner by telling users which cage should be selected. 

1.はじめに

実に様々な分野で， ICカードは個人認証のツールとして

利用されている.学生証や社員註として，あるいは電子マ

ネーの機能を併せ持った定期券として，例を挙げればきり

がないほどである.最近では，指紋や虹彩など個人の生物

学的特徴を手がかりとして個人を認証する生体認証も，そ

の広がりを見せている. ICカードのみでは ICカードと所

有者の結びつきを証明できない.生体認、言歪であれば，生物

的特徴と本人との結びつきを， ICカードのそれと比べて非

常に高いレベルで証明できる.このような観点から，生体

認証は高度なレベルの個人認証が必要とされる場面，例え

ばATMでの個人認証などで、の利用が始まっている [lJ.

ICカードでも生体特徴でも，どちらも認証時においては，

「かざす」行為が必要となる.ICカードにおいては， IC端

末にカードをかざすわけであり，生体特徴においては，指
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や呂を認証装置の指定された領域に近づけることになる.

この fかざすj行為により，一度に多くの人々を認証する

ことが困難になる.これは認証時における待ち行列を発生

させることになる.待ち行列の問題は，認証機器を複数台

配置するなど，ある程度は解決できる問題である.

ところが iかざすj 行為において，解決が困難な問題

も存在している.それは「かざすJ動作を忘れてしまう場

合である.例えば， ICカードでの出退勤管理の例を考える.

出社時には誰もが ICカードをかざすことで出社の時刻が打

刻される.しかし，退出時には ICカードをかざすことを五

れる場合も多く，記録上は翌朝，出社するまで社内で残業

をしていたことになってしまう.薬品庫への入退室につい

ても同様で、ある.入退釜ともに ICカードによる認証が必

要とされない限り，誰がどの時間帯に在室していたかを管

理することはできない.いずれの場合においても，生物特

徴による生体認証でも同様の問題が発生する.退社侍ある

いは退出時に認証機器に指や巨により個人認証をするこ

とを忘れてしまえば，退社や退出の事実を記録することは

できない.

このように，現在の多くの個人認証システムにおいて
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ESLがデータを受信すると， ESLから トランシーパに向け

て応答信号が返信され，最後に ESLサーバに転送される.

ESLサーバが応答信号を規定時間内に受けとれない場合に

は， ESLサーノくから再度送信されることになる.これにより，

必要なデータを宛先の ESLに漏れなく送信することができ

る.

1台のベースステーションに最高 36個のトランシーパを

有線により接続することができる.1台のトランシーパで半

径 10メートノレ程の範囲をカバーできる.流通小売現場では，

ESLの配置密度にもよるが， 1台のベースステーショ ンで数

万個単位のESLへデータを送信できる.

は，解決すべき問題が多数存在している.本研究報告にお

いては，個人認証のために「かぎす」行為が一切不要なノ¥

ンズフリ ーセキュリティシステムについて提案する.具体

的には，双方向通信機能を持つ電子ベーパデ、パイスである

ESL (Electronic Shelf Labels，和名・電子棚札)[2]を利用

することにより rかざす」行為が不要であるとともに，

多人数であっても同時に個人認証が可能なシステムを提

案する.
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2. ESL 

応答信号の特徴

ESLからの応答信号は0と1からなるビッ ト列データであ

る.図 3に示す ESL下部に埋められている赤外線 LEDから

ノ〈ースト発信される.図4は，応答信号を発信するために

ESLの赤外線 LEDが光っているシーンを赤外線ビデオカメ

ラで捉えた画像である.赤外線 LEDが白く発光しているこ

とが確認できる.

2. 3 

概略

電子表示デ‘パイスの一種である ESLは(株)イシダが製

造販売しているものを利用する.ESLとは，小売で、の売価

違いを!功ぐために開発された電子的に価格を書き換えるこ

とが可能な棚札である[2].個々の ESLには固有識別番号

(ID)が割り振られており，赤外線通信により個別データ

を個々の ESLに送信することができる.図 1に示すように，

大きさはクレジットカードより横幅が短く 55.4x 68.5mmで
あり，厚みは 14.5mmである.表示部は電子ベーパであり，

解像度は 232ピクセルx128どクセルである.電子ぺーパで

あるため，表示内容が書換えられるときのみにしか電力を

消費しないため， 1日あたり数回の書き換えで，コイ ン型リ

チウム電池 1つで 5年以上動作可能な超省電力型デ.パイス

である.

2.1 

応答信号の発信

応答信号にはESLのIDは含まれてはいない.その理由を

説明するために， トランシーパ (TRXとも絡す)と ESLとの

信号のやり取りの仕組みを述べる.信号のやり取りのタイ

ミングチャートを図5に示す.この場面では2つのESL(ESL1

とESL2)にT眠からピットマップデータを送り，これらの

ESLから TRXに応答信号が返信される場面を表している.

図4赤外線LED図 3
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2.2 表示データの送信と受信応答確認

ESLの電子ベーパで、は，情報はヒ守ツ トマップと して表示さ

れる ESLサーバにおいてビッ トマップデータが生成され，

トランシーパ(図 2)により ESLに赤外線信号として送信

される. トランシーパに電力を供給するベースステーショ

ンと呼ばれる機器が必要になるが，この機器はビットマッ

プデータを トランシーパに転送する役割も担っている.

図1

ESL送信

TRX受信

TRXからデータが ESLlに送信されると， ESL 1でそのデ

ータが受信される.TRXでは送信が終わると ESL1からの応トランシーバと大きさ比較のための ESL図2
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答信号を受け取るためのウインドウ Wlが開く ESLlから

は応答信号が TRXに向けて発信され， TRXはWlが開かれて

いる期間にESLlからの応答信号を受信する. 同様にして，

引き続き ESL2にも TRXからデータが送信され， ESL2から

TRXに応答信号が返信され，TRXは ESL2からの応答信号を

受信することになるつまり， ESLサーノくからのビ‘ットマッ

プデータのESLの送信と， ESLからサーバへの応答信号の返

信が 1セットとなり運用されるため， TRXはどのESLから応

答信号が返信されてきたかを判断することができる.この

ような仕組みにより，応答信号にはESLの IDが含まれてい

る必要はないわけである.

仮に応答信号にESLの IDを入れ込んだ場合には，トラン

シーパで応答信号を誤りなく受信するためには， ESLから高

出力の赤外線により応答信号を返信する必要がある.こ う

した場合，ESLの消費電力が培加し，ESLを駆動している電

池の交換イ ンタパノレが短くなってしまう.このよ うな問題

を避けるために， ESLからの応答信号にはESLの IDは含ま

れてはいない.

2.4 赤外線通信の場所への依存性

無線通信においては，電磁シール ドされない限り，電波

は壁などをすり抜けることがでる.無線通信機能を備えた

情報端末であれば，場所に依存することなく他の端末と通

信することができる 一方，赤外線により トランシーパと

通信を行う ESLにおいては，可視光線が遮られるような壁

や天井を赤外線はすり抜けることができないため，同じ部

屋に設置されているトランシーノ〈からのデータしか ESLは

受け取ることができない.また，同じ部屋に存在する ESL

からの応答信号のみを トランシーバは受信することができ

る.

赤外線通信は無線通信より劣っているように見えるが，

セキュリ ティの観点からは，赤外線通信の場所への依存性

が重要な役割を果たすことになる.つまり，壁などで仕切

ることで赤外線通信が可能な領域を自由に決めることがで

きるため，容易にかつ可視的にセキュリティエリ アを定義

することができる 無線通信においては，アンテナの志向

性を利用 し，ある程度は通信範囲を制御はできるが，電波

の到達距離を赤外線のよう にクリ アカットに設定すること

はできない.このように，赤外線を通信手段とする ESLは，

セキュリティツールとしての能力をはじめから併せ持って

いると言える.

2.5 通信速度

トランシーパから ESLへは lOOKbps程度のスピー ドで圧縮

されたビットマップデータを送信することができる.圧縮

率はどッ トマップデータの内容により異なるため，単調な

画像ほど短時間当たり，より多くの ESLに送信することが

できる.

笑際にデータを送信した場合の実験結果を図 6に示す.

横軸は応答信号 (ACK信号とも略す)を返信するために赤外

線 LEDが発光した時間であり，縦軸はトランシーパで、受信

した ESLからの応答信号が ESLサーバのデータベースへ書

き込まれた時間である.図 5の実験結果においては， 1秒間

に11個のESLから応答信号が返信されていることが確認で

きる.つま り， 毎秒 11個程度のスピードで， ESLにピット

マップデータを送信することができる.
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図6 応答信号発信の頻度

2.6 応答信号のセキュ リティへの利用

ESLからの応答信号は，トランシーノ〈カミら ESLに送信され

たデータが正常に ESLで受信できたことを示す役割を担っ

ている.本研究では，赤外線の物理的性質と合わせて，応

答信号の機能をセキュリティに積極的に利用することで，

目的とする「かざすJ動作が不要なハンズフ リーシステム

を実現することが可能になった.

ESLとTRXは共に赤外線で通信するが，両者は互いに発信

する赤外線がそれぞれ受信できる領域内に存在する場合に

限り，双方向の通信が可能になる.例えば， ESLとTRXが壁

で隔てられた別々の部屋にある場合を考える.ESLは個人認

証のセキュリティデ‘バイスとして認証が必要な人物が胸な

どにつけている状況を想定する.ESLから TRXへはデータを

送信しても ESLで受信することはできない.そのため，本

来データに含まれているピッ トマップ情報を ESLに表示で

きないため， ESLを持っている人物はTRXからデータが送ら

れてこないことを目視で確認できるため， 自分がセキュリ

ティエリア外にいるために認証されないことが分かる.一

方， TRX側では，応答信号が ESLから返信されて来ないため，

ESLを持った人物がセキュリティエリア外にいると判定す

ることができる.

このように，応答信号の有無により， ESLを認証デバイス

として所持している人物がセキュ リティエリアの中にいる

のか，あるいはエリア外にいるのかをピッ トマップデータ

を送信することで検知することが可能になる.
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3. ハンズフリーセキュ リティシステム セキュリティシステムにより，人物Bは入室が許可され

ている人物であると判定され，図8に示すように，ESLには

3.1 共著}1，Jf/jJ.tλlfI1!fJ!l 入室を許可する旨の文言 fBさん入室OKJが表示される.

セキュリティが確保された領域へとつながるドアの開閉 河時に自動ドアが聞き，人物Bが入室する.

において，共連れ対策が最も重要なセキュリティ要素とな

る.共連れとは，入室が許可された者に連れ立ち，入室が

許可されていない者も一緒にセキュリティエリアへ侵入し

てしまう事象を指す言葉である.共連れは特異的な事象で

はなく，日常生活においても生起するものである.例えば，

オートロックマンションにおいて，本来であれば建物内部

に入ることができないような非居住者が，居住者に対して

解錠されたドアが聞いているときに，一緒に建物内部に足

を踏み入れるといった状況が発生する.居住者にとっては，

一緒に建物に入ろうとしている人物が非居住者かどうか判

断することは難しい.防犯を任されている管理人かガー ド

マンでない限り ，自分に連れ立つて入ってくるものに対し

て，建物への立ち入り許可の有無を問いただすことはでき

ない.このように，共連れ事象はセキュリティホーノレで・あ

るといえる

本研究においては，上述した共連れを紡止できる入室機

能を備えたハンズフリーセキュリティシステムを開発した

[4]. その動作状況をビデオ映像から抽出した図 7~図 9 に

より説明する.

図 7はセキュリティエリアへの入室を想定した場面であ

る.認証対象の人物(以降，人物Bと呼ぶ)は胸の前に ESL

を吊り下げており，自動ドアの前にたどり着く. 自動ドア

の外側に向けてTRXから認証用の赤外線が照射されているー

人物 Bの ESLは赤外線データを受信し，図7に示されてい

るように， ESLに人物名の fBJ と共に人物Bの顔写真が表

示される.名前と顔写真は，赤外線の照射エリアに来て始

めて ESLに表示されるものである.例えば，セキュリティ

が施されていないような場所であれば， ESLにはこれらの個

人情報は表示されないようになっているーつまり，必要に

応じて必要なタイミングで，セキュリティで必要となる個

人情報をダイナミックに ESLに表示する，あるいは，表示

を消す機能が備わったセキュリティシステムである.
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図 7 ESLへの人物名と顔写真の表示

図8 人物Bの入室許可と入室

一方，入室が許可されないよ うな場合を示す.図9は入

室が許可されない人物Aが自動ドアに近づいた場合である.

人物Aは入室が許可されないことを， Aが持っている ESL

の IDからセキュリティシステムは判断する.その結果， TRX 

から ESLへは fAさん入室NGJとのデータが送信され， ESL 

にその旨が表示される.この認証結果に対応して，自動ド

アは閉じたままである.

図9 人物Aの入室不許可とその旨の表示

図 7~図 9 に示したよ うに， 入室の許可状況が ESL にダイ

ナミックに顔写真とともに表示される.仮に，人物 Aが共

連れで入室した状況を考える.自動 ドアを通過することは

できるが，不許可人物の ESLには，図 9に示すよ うに f入

室 NGJが表示されたままである.室内にいる人々には，人

物 Aは入室できないにも関わらず入室していることを，目

視により容易に確認できる.つまり ，人の目により共連れ

を防ぐことができる.また，人物 A自身，入室が許可され

ていないことを，常に周函に見せながらの入室となるため，

共連れによる入室の動機の芽を詰むことができる.ICカー

ドや生体特徴を使った個人認証においては，共連れで侵入

した人物を周りの者が発見することはできない.
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このよ うに，開発したセキュリティシステムには， 入室

許可の有無を可視化することで，共連れを防止できる機能

が備わっている.

3.2 ステルス在不在検出

人の出入りが厳しく制限されているような実験室や薬品

産あるいはデータセンタなど，高度なセキュリティが求め

られるエリアへの入退出においては，入室への認証が必要

であることは当然であるが，退出時での認証も不可欠であ

る.その理由は，セキュリティエリア内で生起したトラブ

ルに対して，該当する時間にその場所に居合わせた人物を

特定する必要があるためである.

ICカードや生体特徴による認証システムを用いた場合に

は，退出時にも ICカードをかざす，あるいは目や手を生体

認証端末にかざす行為が必要になる.短時間に頻繁に出入

りするような実験室では rかざすJ能動的行為が非常に

煩わしいものとなる.煩わしさを排除したセキュ リティと

して，監視カメラを利用することもできる.しかしながら，

配置カメラの多寡に関わらず死角は発生する. トラブルが

生起した時間帯に，該当人物が室外に居たのか，あるいは，

室内にいながらもカメラの死角に隠れていたのかを判断す

ることは困難であるー

開発したセキュリティシステムにより，これらの問題を

解決することができる.具体例を使って説明する.図 10は

実験室に 2名(人物AとB)在室している状況を表している.

これらの人物はESLを社員証と して首から下げており ，ESL 

には顔写真と名前 (AとB)が表示されている.実験室の天

井に設置されている TRXからは，人物の在不在を検出する

ために，これら人物が持つ ESLに対して断続的に赤外線信

号が発信されている.人物の在不在を確認することが目的

であるため，この赤外線信号には ESLへの表示を変更する

ようなデータは含まれてはいない ESLからの応答信号を

TRXが受信することで，この 2名が在室していることをセキ

ュリティシステムが把握できる仕組みである.この状況は

図10の右側のタブレッ ト端末画面でも確認することができ

る.タブレッ ト端末はクラウ ド、サーバと無線で繋がってお

り， システムによる人物の在不在状況の把握状態を表示し

ている r在室確認 Aさん BさんJ r現在2人が在室し

ています」と表示されている.

図 10 在室検出結果

図 11は人物Aが実験室から退出した直後のものである.

断続的に TRXから人物Aと人物Bに在不在を検知するため

の赤外線が照射されているが，人物Aの退出に伴い，人物A

が持っている ESLには赤外線が到達できなくなるため，そ

の ESLからは応答信号が TRXに向けて返信されなくなる.

これによりセキュリティシステムは人物 Aが，もはや在室

してはいないと判断する.その結果，図 11の右側のタブレ

ット端末画面にあるように rAさんが退出しましたJr現
在 1人が在室していますJと表示されることになる.

図 11 退出の検出

人物Aが再入室することになれば，断続的に TRXからは

人物 Aの持っている ESLに対して赤外線が照射されている

ため， 入室に伴い ESLが赤外線を受信して応答信号を TRX

に返信する.これによりセキュ リティシステムは人物 Aが

実験室に戻ってきたことを検出することになる

このように，断続的に赤外線を ESLに送信することで，

( 1 )該当する人物は何ら能動的な動作をすることなく ，

さらに， (2)該当人物に在不在検出をどのタイミ ングで

行っているかを察知されることなく， リアルタイムで在不

在を検出することができる.赤外線の照射頻度を変えるこ

とで，任意の時間粒度で在不在を検出できる.

3.3 エレベータナピゲーション

高層ビルほど， エレベータを効率よく運行することが求

められるようになる.カゴに乗り合わせたメ ンバの組み合

わせ次第では，各階に停車しながらエレベータは動くこと

になる.逆に，乗り合わせが良ければ，高層階であろう と

もエレベータの最速スピードで到達することも可能であ

る.

こうした効率の良いエレベータの運行は，例えば，三菱

電機により先進的に取り組まれている.[5]によれば，利用

者の行き先階によ り，到着時間や混雑具合などを瞬時に演

算して最適な乗車カゴをエレベータ乗降口横のそニタに表

示する仕組みになっている.

上記システムにおいては，利用者が行き先のボタンを押

すといった能動的行為が求められる.本研究によるセキュ

リティシステムにおいては，ボタンを押す行為が不要とな

るハンズフ リー機能を実現した.
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動作の原理は，共連れ防止入室管理やステルス在不在検

出と同じである.エレベータの乗降口付近の天井にTRXが

設置されており，エレベータに乗車する社員を，社員が身

につけている ESLからの応答信号をTRXが捉えることで，

どの社員がエレベータの乗車待ちをしているかをシステム

が把握する.開発したシステムにおいては， 2つの異なる場

合を区別し，それぞれの状況に応じて ESLの使い方が異な

る.それらは， (1) 自分の所属する階に行く場合， (2) 

それ以外の階に行く場合，の 2つである.

( 1 )の場合の代表例は，朝の出社時である.この時間

帯は短時間に多くの社員がエレベータを利用するため，特

にエレベータの効率よい運行が求められる.誰がどの階に

行くのかは予め分かつているため， ESLからの応答信号を

TRXで受信することで，どの社員がエレベータを待ってお

り，どの階に行くかを瞬時に把握するととができる.図 12

はその具体例である.エレベータの乗降口に近づくと， ESL 

はTRXからの信号を受信して，その応答信号を発信する.

セキュリテイシステムでこの社員が属する部署の階をデー

タベースから取得し， ESLへ乗車すべきエレベータのカゴ

を表示し，指示に従って社員は指定されたかごに乗車する

流れである.ハンズフリーでの乗車カゴ指定である.

図 12 乗車するエレベータかごの指定

一方， (2)の場合には，完全なハンズフリーとはならな

い その理由は，どの階に行くかを ESLのみから知ること

はできないからである.この場合には，手順が一つ増える

ことになる.具体的には，エレベータ乗降口に行く前に，

スマートフォンなどの情報端末によりセキュリティシステ

ムが設けた個人専用ページにログインして，予め行きたい

階を登録しておく作業である.このようにしておくことで，

エレベータの乗降口付近に到着すると， ESLがTRXにより

検出され，登録した行き先の階がエレベータに伝達されて，

乗車すべきカゴが来ることになる.スマートフォンを操作

することでハンズフリーではないが，エレベータの乗降口

にあるパネルで、入力するといった，こちらから指定された

場所にでむく作業よりは，能動的動作が容易になる利点、が

ある.

3.4 赤外線照射のトリガ

共連れ防止入室管理やエレベータナビゲーションにおい

ては，入室する者あるいはエレベータに乗る者が来た時に，

赤外線をタイミング良く TRXから照射する必要がある.つ

まり，赤外線照射のトリガが必要である. トリガの一例と

して，既存の監視カメラを利用したものを実装した[4].

その概略を図 13に示す.ドア近辺に備えられた監視カメ

ラの前を人が通過したことを，監視カメラからのビデオ信

号のフレーム間の差分を計算して検出する この場合，ど

の人物が通過したかを検出する必要なない 人の通過検出

がトリガとな り，TRXから赤外線の照射を開始する.この

持，特定の人物に対して照射するのではなく，セキュ リテ

イシステムに登録されている全員に対して照射する.

。赤外線~"'f

@入を感ヨニ 。、:
世 匂包

図 13 監視カメラによるトリガ

4. おわりに

電子ぺーパを表示部とする電子デ、パイスである ESL(電

子棚札)を使ったハンズ、フリーセキュリティシステムを開

発した.このシステムの特徴は， ICカードや生体特徴によ

る個人認証とは異なり，被認証者の「かざすJや「近づけ

る」といった能動的動作が不要であることである.在不在

の検出は被認証者に負担を強いることなく，任意の時間粒

度で在不在を記録することができる.さらに， ESLに認証

結果を表示することで，他者も認証結果を容易に把握する

ことができるため，入室時での共連れ防止が可能になる.
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