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HTTPプロクシを利用した代理サ}パの設計

Making a proxy server using HTTP proxy 

杉 浦 敦 也 ¥ 羽賀隆洋 I
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Abstr品Cも Today， m岨 yorg抑制ion組 dperson乱，reo:ffering sel'vice by way of Internet or other network， and 

using SOJ11e security system to save their system Il:OJ11 what they don't want. But， almost security sy自民m
used in today restrict to user to save the sys七em.Usually， it's restrict to service that user usually don't use 

But， that service is sometime necessary. Now， 1 pick up a firewall，七hat'sone of the such securi七ysystem 

U sually， they use proxy serverもocommullIc抗 ebeyond the五rewall.Bu1らtheyneed permission to drive that 

on宜rewallhost. There is case of limit to give a account 01' to b品nto execute d乱emonprocess， to improv 
security level. Almost administrator o:ffers proxy service for well known service such like WWW. But， They 
can 't communicate using other service. In this p乱per，1 mはeproxy server drive communicating each other 

using HTTP proxy running at AiclせInstituぬ ofTechnology， a.nd examine i七.

1 はじめに

今日，多くの団体や個人では，インターネットやそ

の他のネットワーク等を経由して様々なサ}ピスの提

供をし，同時に，自分のシステムを他人による自分の

望ましくない行為から守るためにセキュリティシステ

ムを実装している. しかしながら，今日実装されてい

るセキュリティシステムの殆んどがユーザに制限を加

える事によって実現されている.通常，ユーザが必要

とする可能性の低いサービスに対して制限を加えるわ

けだが，必要とする可能性が無い訳ではなければそれ

が重大な問題となる.

今回そんなセキュリティシステムの一つであるファ

イアウオーノレを取り上げる訳だが，ファイアウオール

を超えて通信する為に，代理サーバを経由して通信す

ることは前々から行なわれてきた.しかしながら，代

理サーバはファイアウオール上にこれを動かす権限が

必要である.ファイアウオール上のホストはセキュリ

テイレベルの向上の為，ログインする権限をごく限ら

れたユーザにしか与えなかったり，そこで代理サ}パ

のような常駐型のプログラムを起動することを禁止し

ていたりする場合がある.WWWのような広く使わ

れているサービスにたいしては，多くの管理者がこれ

を経由する為の代理サーバを用意しているが，それ以
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外の通信をする事はできない.

本論文では，愛知工業大学で実装されている HTTP

プロクシを利用して，情報を相互交換し駆動する代理

サ}パを設計し，それについて検討してみた.

2 "7ァイアウオールとは

プログラムは常にそれを使う人間の思惑通り動くと

は限らない.プログラムにパグがある場合や，設定を

誤ってる場合，あるいは，それを動作させるために必

要なosやドライパ等のパグ、によって誤動作する場合

等がある.特に大規模なプログラムでは，そのサイズ

から想像する以上にパクヲE多いと言われている.ネッ

トワ}クやセキュリティ等のプログラムのパグは，重

大なセキュリテイホールを作る場合も多く非常に危険

である.

ところが，如何なるプログラムであろうとも実行し

なければバグが多いかどうかは問題にならない.即ち，

プログラムを実行しなければセキュリティホールがあ

るかどうか問題にならないのである.その為に外部と

接触するマシンでは最小限のプログラムを起動し，そ

れ以外のプログラムは外部との接触が出来ないマシン

で起動する事によって，セキュリティホールを最小限

に抑えることが出来る.

その為にも，ネットワークの外部と内部の通信を制

限するファイアウオールが重要となる.
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図 1:ファイアウオーノレの構造

2.1 ファイアウオールの動作

ファイアウオーノレを実装しているネットワークの場

合，外部のホストからファイアウオーノレホストへの接続

は出来るが，それ以外のホストへ接続は出来ない.ネッ

トワ」クの内偵IJのホストについては，ファイャワォー

ノレホストの場合は外部へも接続できるが，それ以外の

ホストから外部のホストへ接続することは出来ない(図

1参照). 

実際には，すべての通信を阻止するのではなく，特

定の TCPポートへの接続を阻止する事が出来，ウェ

ノレノンポートのみの制限である事が多いのだが，愛知

工業大学のファイアウオーノレは全てのポートを完全に

閉鎖している.

2.2 ファイアウオールの問題点

ファイアウオーノレは，ネットワークの内部と外部の

任意の通信方式，経路を遮断する壁となる.当然，そ

れによって外部からの悪意を持った侵入を防ぐわりだ

が，当然悪意の無い侵入p あるいは内音防当ら外部への

接続さえも制限してしまうのである.通常，よく必要

とされる通信は外部と内部を中継する代理サーバを経

由したり， IPフィノレタリングを行う等の方法て解決さ

れる場合が多いが，それ以外の通信路は完全に遮断さ

7，1，てしまう.

実際に代理サーバ等を立ち上げる為には，ファイア

ワ::ì-~ノレ上のホストを扱う権限を持っていなければな

らず，また，そういったホストでの常駐プログラム等

の起動を禁じられてない事が必要となる.この条件に

沿わなければ，ファイアウオーノレを越えた接続が必要

となった時で、あっても，そこで、代理サーバ等を立ち上

げて接続するといった手段を用いる事が出来ないので

ある.

3 HTTPプロクシの利用

今回設計したプロクシは，ファイアウオール上のホ

ストに代瑚サーバを立ち上けやられる権限の無い;場令に

対応するために，多くのネットワークで駆動している

HTTPプロクシを経由して行うもので，これによって

ファイアウオールを超えて通信する事が出来る.

3.1 HTTPとは

HTTPとは， HypeTtext Transfel' Pl'Otocolの略で，

www資源の転送等に一般的に使われているアプリ

ケーション層のプロトコノレで、ある.これは，リクエスト

とそれに対するレスポンスという枠組で行われるー リ

クエストは，メソッド(今回は常に POSTメソッド)，

URI，プロトコノレバージョン(今回は HTTP/1.0を使

用)からなるリクエストライン，ヘッダーフィーノレド

(今回は Content-typ巴及び， Content-lengthのみを指

定)，時にオブジェクトボディ(今回は POSTメソッド

を使用するため常に存在する)からなり，レスポンス

は，ヘッダーフィーノレド(今回は COlltent-typeのみ)，

オブジェクトボ、ディからなる.

HTTPは基木的に，クライアントからサーバへ要求

を出し，それが終ってから，サーバからクライアント

へ返答すると言ったように，片方向づつの通信となる

3.2 HTTPプロクシとは

今回ファイアウオールを越えるために使ったのは，

HTTPを中継する代理サーバで HTTPプロクシと呼

ばれるもので、ある

ウェブプラウザ等， HTTPクライアントは通常ユー

ザが URIで指定したサーバに接続し，その資源を転送

する要求を出し，サーバはその資源を転送する.HTTP 
プロクシを用いる場合，クライアントはHTTPプロク

シに接続して，ユーザが指定した URIの中おき要求を出

す.HTTPプロクシは要求されたサーバへ接続しサー

バから得られた資源をクライアントに送信する.これ

はファイアウォーノレ内から外部のwwwページを参

照したい場合等に使われる.

もう一つ，愛知工業大学では外音防ミらファイアワオ

ーノレ内のサーバを代理接続する代理サーバが駆動して

い0. これは.外部のネットワークからはT-TTTPサー
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図 2司駆動しているプロクシ

パであるかのよう振るまい，要求されたURIからサー

バを判別し，該当するサーバへ代理接続する ここで

注意するのは， URIに記されたサーバではないという

事である.クライアントには URIに記されたサーバ

が HTTPサーバで、あると見せかけるので， URIに記

されたサーバはこの代理サーバで、あり， URIは短縮表

現で要求される

愛知工業大学で，前者は S仁luid，後者は DeleG乱te，

と呼ばれるソフトウェアが使われている為，以降Squid，

DeleGateと呼ぶ.

3.3 URIの短縮表現

今回では HTTPのみ扱っているのでURIは以下の

ような形で表される.

''http://'' <host> ["・"<TCP-port> J [ <path> 

["?" <searchpart>JJ 

サーノ〈がSquidのようなHTTPプロクシ(DeleGa.te

のように HTTPサーバで5あるかのように振舞うもの

を除く)でない場合，プロトコルとアドレスは自明で

ある為，例えば，

http://www.aitech.ac.jp/wing/ ~atsuya/ 

であれば，以下のように短縮表現がなされる

/wing/ ~atsuya/ 

これは先に説明した DeleGa.teへの URIである

DeleGa，teはこの場合， wlngをいうキーワードによっ

て，羽賀賀研究室で駆動しているサーバと判断する.

3.4 環境

愛知工業大学の環境では，内部のユーザが外部のサー

バに接続するための Squid(ホスト名 pl'oxy)と，外部

のユーザが内部のサーバに接続するための DeleGa.te

(ホスト名前oxyOl)が，起動している. (図 2参照)，

この結果内部のホストから内部のサーバヘ接続する

場合，内部のホストから pl'oxyのSquidに接続し，そ

こから pl'oxy01のDe!eGa.teに接続し，そこから内部

のサーバへ接続するという経路をとる事になる.

ファイアヴオーノレ上のホストで、は常駐プログラムは

禁止されているので3 ここで、代理サーバを起動するこ

とは出来ない.

4 代理サーバの実装

今回設計した代理サーバで、では，まず，ファイアウオ

ーノレの内部と外部で通信すべきプロセスを走らせ接続

待機させる

外部から内部への送信は内部で駆動しているプロセ

スから Squidに接続し外部で駆動しているプロセスへ

接続する為の URIを指定すると， HTTPプロクシは

外部で駆動しているプロセスに俵続しリクエストメッ

セージを送信する e そのメッセージを受信した外部で

駆動しているフ。ロセスはそれに対するレスポンスメッ

セージのオブジェクトボディを用いて単方向通信経路

が確立される.

内部から外部の通信は，外部で駆動しているプロセ

スから De!eGeteを経由して HTTPサーバへ接続し内

部で駆動しているプロセスに接続する為の CGIプロ

グラムの URIを指定する目 CGIプログラムは内部で

駆動しているプロセスに接続し，その CGIプログラム

から HTTPサ}パを通して外部で駆動しているプロ

セスへ単方向通信経路が確立される.内部でる駆動して

いるプロセスから CGIプログラムへは双方向で通信

できるが，外部で駆動しているプロセスから CGIプ

ログラムへの送信は出来ないので，内部から外部への

単方向通信となる.

HTTPは要求を送ってから返答を返す方式なのでヲ

リアノレタイムに双方向通信を行うことが出来ない.特

にリクエストメッセージのオフ。ジェクトボディは，全

て代理サーバへの送信を全て終えてからサーバヘリク

エストメッセージを送る為，これを用いてリアルタイ

ム通信は出来ない.双方向通信を要する場合は 2つの

接続を要し，それぞれのレスポンスメッセージのオブ

ジェクトボデ、イを利用する

4.1 サーパの動作

今回作成した代理サーバは以下のように動作する

まず，内部サーバ起動用 URIを指定して外部サーバ

を起動すると内部サーバが起動し接続する曹

本システムは外部カミら操作する事を目的とし，外部

サーバへ制御命令として，接続方向(内音防ミら外部へ

の接続か，外部から内部への接続か)，待機するポー

ト番一号，接続するサーバのアドレス，接続するポート

番号、を入力するとその中継サ←ビスや開始Lでーク
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図 3:代理サーバの通信路

ライアントが待機中のポートヘ接続すると他方のサー

バがそれに対応するサ}バヘ接続する.接続が確立し

たら 2 双方サーバは受信したデータをそのまま他方の

サーバから送信しファイアウォーノレを超えて接続出来

ているかのように見せかける.

4.2 内部サーバの起動

このサービスの管理者が内部サーバ起動用の URIを

指定して外部ーサーバを起動すると，外部サーバは Del-

eGateを通じて HTTPサーバに接続し，内部サ)バ起

動用の CGIプログラムの URIを指定する.この時に

オブジェクトボディを利用して外部サーバへ接続する

為の URIを送り，内部サーバはその応答侍にオフゃジェ

クトボディを利用して内部サーバへの接続用の URIを

送る.これにようて 3 各サーバは各々接続待ち状態と

なる.

内部サーバを起動する時の要求及び応答の詳細を表

lに示す，プロクシを経由した通信は基本的に HTTP

に従う必要がある為，表中では HTTPの要求及び応

答時に必要な項目だ付記した

4.3 サーパ聞の通信

サーバ聞の通信は，外部ーサーバから内部サーバは

Squidを通し，内部サーノくから外部サーバの送信には

HTTPサーバから起動された CGIプロセス， HTTP 

サーバ， DeleGateを経由して外部サーバに送信され

る(図 3参照)

内部サーパを起動したら各サーバは他方のサーバの

URIへ接続するのだが，接続は切れる場合が頻繁にあ

るーこの為，送信したデータは，それが送信された事

を確認するまで保存する必要がある.そして，接続が

切れた事が検出された時点で再度接続し，送信の終っ

methed POST 
URI 外部サバ起動時に指定

Reqnesも p1'oもocol HTTPjl.O 
Content-type textjplain 
Object-Body 外部サバへの接続用 URI
pl'Otocol HTTPjl.O 

Response Contenトtype text/pla.in 
Object-Body 内部ガ パへの接続用 URI

表 1・内部サーバ起動 HTTP

methed POST 
URI 内部ザ パ起動時に取得

Reque凶 p1'ol.oc01 HTTP/1.0 
Content-type tex七/plain
Object-Body 送信要求メッセ ジID
p1'otoeol HTTP/1.0 

Response Conten七七ype a.pplication/octet-stJ'ea.m 
ObjecL-Body ガ パ聞の通信門谷

表 2:サーバ間接続要求 HTTP

てないデータを再度送信する

サーバ間の通信路を確立する為の要求及び応答メッ

セージを表 2に示す.このやりとりによって，返答す

る側から要求を出した側への通信路が確立し，応答の

オブジェクトボディを利用してデータを送る.

4.4 サーパ問通信プロトコル

サーバ聞の通信フoロトコルを表 3に示す これは，

表 2のレスポンス (Respons巴)のオブジェクトボディ

(Object-Body)に相当するものであり，接続したのち

制御 ID(図中では Ctl'l-IDと表記 00 ~FF の値を持

つ)を送り，その後このプロトコノレにて通信する.ま

た3 先の制御 IDを含む各メッセージの終端にはOAが
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付加する.これは，プロクシが OAを読み込んでから

送信する仕様になっている為である.

各メッセージには先頭にメッセージID(表中で Msg

IDと表記 プロトコノレ上では 00~ 7F可能だが設定

による)が付加しており，そのメッセージを受付取る

と80加算したものを返しそのメッセージを受け取っ

たことを報告する これによって，再接続した時にど

のメッセージから再送信するか指定する事が出来‘信

頼性のある通信が可能となる(データそのものの信頼

性は TCPによる)・

4.4.1 終了メッセージ

終了時のメッセージを以下に示す.このメッセージ

を受け取った場合に限り応答は一切なく，接続を切断

し，プロセスを終了する
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4.4.2 制御コマンドメッセージ

管理者によって外部サーバに制御コマンドが入力さ

れた時，以下に示す制御コマンドメッセージを送信し

てそれを内部サーバにも伝える目

8hlt Bbit 8bi~ 8~t 

i M~g-ID I FO ロマシド長| ロマシド I OA 

制御コマンドとしてはサービスの設定があり，以下

に示す形で与えられる.
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“巴ntel'''は外部から内部へ接続するサービス，“l巴ave';

は内部から外部へ接続するサービスを起動するl.isten-

portで指示されたポートで援続を待機し， COllnect-

aclclressで示されたアドレスの connect-portで示され

たポートへ接続するサービスを提供する.

4.4.3 コメントメッセージ

コメント送信時のメッセージを以下に示す同これは内

部サーバの状況を外部サーバの管理者に伝えるための

もので，外部サーバはこのメッセージを受け取ると，そ

のコメントを出力するだりで，特に動作を必要は無い

sbit- 8bH 8bit 8bit 

|M，g-lD I pユ |コメント長| 己メント I OA I 

4.4.4 再接続要求メッセージ

プロク対コら受信側への通信路が切断されたにも関

わらず，送信侭lからプロクシへの通信路が接続状態の

ままである場合もあり，再接続する場合にはそれを相

手側のサーバに伝え再度接続を行う為に，以下に示す

メッセージ争決あ.

s bit 8bit 8bit 8bit 

lM，g-ID I F2 I Ctd-lD I 0A 

4.4.5 送信テストメッセージ

各サーバは送信すべきデータが無い場合一定時間毎

に，以下に示すメッセージを送り，通信路のテストを

1tう.

8bit 8bit 8bit 

|M'g-ID I F3 OA I 

このメッセージを送って一定時間反応(メッセージ

ID+80によるメッセージ受信報告)が無い場合，受信

が正常に行われてないとみなし，通信路を切断し再接

続を試みるー

4.4.6 サービス始動応答メッセージ

制御コマンドによってサービスが無事始動成功した

場合以下に示すメッセージを送り，それを報告する

8biL 8bit 8bi¥ 8bit 

|M$g-ID I Serv-ID! FO I OA 

サービスの状態変化はサービス ID(図中では Serv-

IDと表記 80 ~BF の値を持つ)を使い，どのサービ

スか判別する為の識別子とする.サービス IDはサー

ビスが始動する時点で、最も小さい空き IDを使う

4.4.7 接続要求メッセージ

待機中のポートに接続されると，それを知らせ，相

手側のサーバで、それに対応したホストの接続する要求

をする為に，以下に示すメッセージを送る.

sbiL 8bil 8bil 8biL Sbit 

lMsg-ID I Serv-ID I Fl I GIlCレlDI OA 

この時のその接続の接続ID(図中では Cnct-IDと表

記.0~7F の値を持つ)を送り，その接続への識別子

とする訳だが，メッセージの転送にタイムラグがある

為，双方が同じ接続を同じIDで持ーっとは限らない そ

の為識別子としての接続IDは相手側の接続(図中では

Xcnct-ID)によって指定される

4.4.8 サービス終了メッセージ

サービスを終了させる時，及び，待機用ポートが空

いてなかった場合等サービスの始動に失敗した時，以

下に示すメッセージを送る.

l
-
A

一
b
i
 

s
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L
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帥
一
?
一
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一

B
i
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比
一
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FF 終了
FO コマンド長
F1 コメント至|

制コ御メコマンド
ント

F2 Ctl'l-ID I 宝再宿接亨続女要求下
F3 

Msg-ID FO 叩 ピス始凱応答
Sel'v-ID Fl Cnct.-ID 接続要求

FF γ ピス終了

FO I Cnct-ID 

1τヂ接吏続=読河弘切亨ぷ沼=商答ヨ亨ー育受信型宣~Xcncl-ID FF 
デタ長

Msg-ID十80

表 3:サーバ問プロトコノレ

4.4.9 接続応答メッセージ

接続要求メッセージへの返答として，接続が成功し

た場合，以下に示すメッセージを送りそれを報告する.

この時相手仮.~の接続 ID を識別子としながら，自分仰l

の接続IDを相手側が識別子として指定できるようす

る為必要となる.

8bit Bbit 8bit 8bは 8bit

1M:sg-ID I Xcnct-ID I FO I Cl川lDI OA I 

4.4.10 接続切断メッセージ

接続が切断された場合，及び，接続に失敗した場合

以下lこ示すメッセージを送信してそれを報告する.

8bit 8])it 8bit 8blL 

同石E日 cトIDI FF I 0A 

4.4.11 データ送信メッセージ

接続がデータを受け取ると，以下に示すメッセージ

によってそのデータを送信する.

8bit 8bit lE1bit 

r M;;g-ID IXcnct-IDI データ長 データ 「寸了寸

5 遅延時間の計測

今回作成した代理サーバは多くのサーバを経由する

為に時間の遅延が発生する ここでは，その遅延時間

を計測し?その特性及び程度を調べた.

5.1 実験方法

本来，この代理サーバはファイアウオーノレの内側と

外側のホストでサーバを起動することを目的として設

計されているが，ここで、は実験の為に外部用サーバを

ファイアウオーノレの内部で、起動する これは，外部サー

バへの通信と内部サーバへの通信を同じマシンのプロ

セスが制御することによって正確な時間を測定するた

めで、ある

外部サーバを内部で起動し，測定プログラムが外部

と内部の両方へ接続する.そして，片方への接続へ送

信してそれが他方のサーバより返されるまでの時間を

計測する.これを，外部から内部及び，内部から外部

ともに lOsec毎に行い，その統計をとる.

5.2 実験結果

遅延時間の分布を図4，遅延時間の推移を図5に示す.

図3を見て判る通り内部から外部への送信には多く

のステップを要する為，より大きなラグが発生してい

る.内部から外部への送信に比べ，外部から内部への

送信は平均ラグ時間は少ないが 3 ラグ待問が安定して

いない.これは，外部から内部へのアクセスに比べ内部

から外部のアクセスの方が遥かに多い為， HTTPプロ

クシの使用状況に左右され易いことが原因であると考

えられる.図5を見て分かる通りう平日の昼間等プ。ロク

シの使用頒度の高くなりがちな時間帯により大きなラ

グが発生している.平均的な遅延時間は往復で 2.3sec

程度となる.これは， TelnetやRlOgillといったイン

ターラクティブなログインサービスに使うにはあまり

にも絶望的な値と言える その反面，ファイノレのi伝送

やニュース等といった迅速なレスポンスを必要としな

いサービスには大きな問題ではないと思われる.

6 まとめ

木論文では HTTPプロクシを利用した通信法を提

案し，その実用として代理サーバを作りその性能につ

いて検討した.これによってファイアウオールによる

接続不能問題をある程度解決の糸口を見つけることは

出来たと思われるが，まだこれから解決しなりればな

らない問題は多々ある

6.1 代理サーバの問題点

今回作成した代理サーバは，ファイアウオールの内

部と外部のサーバを起動する訳だが，では外部の何処

に起動すればよいのかという問題がある つまり，外
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函 5:遅延時間の推移

部のネットワーク上にサーバを起動できる権限が必要

となる.

また，このサーバでは中継するデータの中身を一切

見ていないし，各サービスの接続先は固定される.前者

はそのアドレスやポート番号を送ってそこへの接続を

要求するようなサーヒ。スへの適合不能性を表し，後者

は W W Wの様なアクセスするサーバが多数あるサー

ビスを受ける場合に問題となる.実際プロクシを作る

場合，どの様なサーピスに使うか考えて作られるもの

で，様々なサービスに対応する為にはそれぞれのプロ

トコノレに対応したルーチンが必要となる.

6.2 今後の課題

今回作成した代理サ}パは実験の課程で作られたも

ので，そのプロトコノレを見て分かる通り無駄が多い.

各メッセージの有効性及び無効性，あるいは他にどん

なメッセージが効果的か，深く考えた上でプロトコノレ

を練り直せば，速度の向上も考えられるであろう.

6.3 IP中継

今回 TCPで送信されたデータを中継したが，同様

な方式で IPパケットを中継する事も考える事は出来

る.この場合の利点として， IPパケットの転送は絶

対的な信頼性を必要としない事(実際のインターネッ

トでも 50%を越えるパケットロスがある場合もある)，

外部の全てのサービスを利用できる事，が考えられる.

信頼性を必要としない為データを転送できたか縫認す

る必要が無く，データをバッファに貯める必要もなく

なるので，プロトコノレの簡略化が出来，更に，使用メ

モリ及び CPU負荷ともに軽くなる.また， IPパケッ

トが直接送受信出来る為，この場合そのホストがファ

イアウオーノレの外にあるのと同等な動作が可能になる.

しかし， IPパケットの送受信を許可されてない環境

も少なくなく， TCPによるやりとりの分をこのサー

バが行なう為，遅延時間が更に唱える上に，ノレータと

成る訳だからかなりの回線容量を必要とする.また，

外部のネットワークと直接触れるのと同じ状態になる

為，中継サービスと同時にファイアワォーノレとしての

動作も必要になる.この場合，中継サーバでありなが

ら，ノレータであり，ファイアワオールを兼ね揃えなけ

れば成らない.
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